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RESOLUCION DMI N° 11/2022

POR LA CUAL SE ACTUALIZA LA “('iUI'A DE ADMINISTRACION DE RIESGOS Y
DEFINICION DE CONTROLES VERSION 4” DEL MINISTERIO DE HACIENDA Y SE
DEROGA LA RESOLUCION DMI N°03/20.

Asuncion, 15 de junio de 2022
VISTO:

La Resolucidon MH N° 378/15, Por la cual se modifican los Articulos 1° y 2° de la
Resolucion MH N° 77 del 8 octubre de 2008, “Por la cual se adopta el Modelo
Estandar de Control Interno para las Entidades Publicas del Paraguay (MECIP), y
se dispone las medidas tendientes al inicio de su implementacién en el Ministerio
de Hacienda”, y se dejan sin efecto las Resoluciones MH N° 138/10 y 240/10”.

La Resoluciéon MH 24/18, aprueba el "Cambio de denominacién de la Unidad de
Modernizacién e Innovacion por el de Direccion de Modernizacion e Innovacion, la
nueva estructura organizacional y se actualiza el manual de organizacién y
funciones de la citada dependencia ministerial”.

La Resolucién AGPE N° 12/15 “Por la cual se deroga la Resolucién AGPE N° 74/2012
y se aprueban los nuevos criterios de evaluacidon para la medicion del avance en la
implementacion del Modelo Estandar de Control Interno para las Instituciones
Publicas del Paraguay - MECIP para los Organismos y Entidades del Estado
dependientes del Poder Ejecutivo.

La Resoluciéon CGR 377/16 “Por la cual se adopta la norma de requisitos minimos
para un Sistema de Control Interno del Modelo Estandar de Control Interno para
las Instituciones Publicas del Paraguay MECIP 2015”.

CONSIDERANDO:

Que, el Articulo 1° de la Resolucion MH N° 378/15 establece: “Encargar a la Unidad
de Modernizacion e Innovacion de este Ministerio las funciones relacionadas con
la gerencia y gestion al diseflo, desarrollo e implementacién del Sistema de Control
Interno de la Institucién, con responsabilidad directa ante el Ministro de Hacienda”.

Que, el Articulo 2° de la Resolucidon AGPE N° 12/15 establece: “Aprobar los nuevos
criterios de evaluacion para la medicidon del avance en la implementacion del
Modelo Estandar de Control Interno para las instituciones Publicas del Paraguay -
MECIP para los Organismos y Entidades del Estado dependientes del Poder
Ejecutivo, conforme al formulario anexo a la presente Resolucion”.

Que, el anexo de la Resolucidon CGR 377/16, en el punto A, establece: “...El objetivo
de esta norma es definir “gue” es lo que se debe hacer para asegurar un adecuado
nivel de control interno, dejando en manos de las Instituciones la responsabilidad
de decidir “como” esos requisitos seran alcanzados” y en el punto B.
Compatibilidad con sistemas de gestion, reza: “..permite a una organizacion
utilizar el enfoque basado en procesos y el enfoque basado en riesgos para alinear
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e integrar su sistema de control interno con los requisitos de otras normas, como
crea conveniente”.

Que, apuntando siempre hacia la mejora continua vy el ajuste de los instrumentos
de apoyo al sistema de control Interno es necesario actualizar la “GUIA DE
ADMINISTRACION DE RIESGOS Y DEFINICION DE CONTROLES”

Que, el Ministerio de Hacienda viene trabajando fuertemente en Ia
implementacion del modelo y en el desarrollo de una cultura de autocontrol, por
lo que se hace necesario simplificar y automatizar los formatos utilizados para la
administracion de riesgos dentro de la institucion.

POR TANTO;

LA DIRECTORA DE LA DIRECCION DE MODERNIZACION E INNOVACION
RESUELVE:

Art. 1° Aprobar la “Guia de administracién de riesgos y definicidon de controles
version 4” que se anexa a esta Resolucion.

Art. 2° Es responsabilidad de cada directivo de las distintas dependencias del
Ministerio de Hacienda, aplicar la administracidn de riesgos y definicion de
controles conforme a lo requerido por la norma de requisitos minimos y en
atenciéon a los criterios institucionales diseflados y aprobados, propiciando esta
cultura en los funcionarios a su cargo, apoyando todas las acciones de mejora
emprendidas y gestionando los recursos que sean necesarios.

Art. 3° Derogar la Resolucion DMI N° 03/20.

Art. 4° Comunicar a quienes corresponda y archivar.

MARIA DEL CRRVIEN CABALLERG b FEmiANDE?
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La administracion de riesgos como uno de los pilares del control interno, implica el
establecimiento de una estructura y cultura organizacional apropiada, y la aplicacion
de un método ldgico y sistematico para establecer los riesgos asociados con cualquier
proceso, procedimiento o actividad, de forma tal, que permita minimizar pérdidas y
maximizar beneficios.

Entendemos por riesgo como un suceso incierto o un resultado inesperado, que afecta
a la capacidad de cumplir con un objetivo determinado (no debe confundirse con una
deficiencia en la gestion).

La organizacion debe definir e implementar controles que contribuyan a reducir los
riesgos significativos que pueden afectar el logro de los objetivos

El propdsito de esta guia es orientar a todos los usuarios a definir los riesgos e
identificar los controles necesarios para reducir el impacto de los mismos.

OBJETIVO DE LA GUIA

Disponer de una herramienta metodoldgica que permita a los usuarios realizar la
identificacidn y evaluacion de los riesgos, estableciendo medidas de control, de
manera facil y comprensible.

CONCEPTUALIZACION

o ADMINISTRACION DE RIESGOS: es un proceso de gestidon y toma de decisiones
sobre eventos que podrian suceder, la determinacidn de sus posibles
consecuencias y la definicion de acciones para prevenir o reducir el impacto de los
mismos, con el objeto de asegurar razonablemente el logro de objetivos.

o ANALISIS DE RIESGOS: es un proceso que permite establecer la probabilidad de
ocurrencia de los riesgos y el impacto de sus consecuencias, calificandolas vy
evaluandolas a fin de determinar la capacidad de la institucion para su aceptacion
O manejo.

e CONTEXTO ESTRATEGICO DE RIESGOS: es un proceso en el que se identifican
factores internos o externos a la instituciéon, que pueden generar riesgos capaces
de afectar el cumplimiento de sus objetivos.

¢ CONTROLES: son acciones que se definen para prevenir o reducir el impacto del
riesgo que afectarian el logro de los objetivos.

e EVALUACION DE RIESGO: es la priorizacidon de los riesgos al determinar los
procedimientos y riesgos sobre los cuales disefar controles especiales para su
tratamiento, considerando los criterios establecidos para los mismos.

e IDENTIFICACION DE RIESGOS: es un proceso que posibilita conocer los eventos
potenciales que presentan algun grado de amenaza al logro de los objetivos, a
partir de los cuales se analizan los agentes generadores, las causas y los efectos
gue se pueden presentar con su ocurrencia.

MARIA DEL CARMEN
CABALLERO DE FERNANDEZ
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RIESGO: es todo suceso incierto o resultado inesperado que podria afectar la
capacidad de cumplir con un objetivo determinado.

TRATAMIENTO DE RIESGOS: es un proceso en el que se identifican las opciones
para tratar y manejar los riesgos, las cuales basadas en la valoracion permiten
tomar decisiones adecuadas acerca de si se acepta, se evita, se reduce, se
comparte o simplemente se transfiere el impacto.

VALORACION DE RIESGOS: es un proceso que permite establecer el nivel de
exposicion de la institucidon y los impactos del riesgo, con el objeto de finalmente
determinar las prioridades para su manejo v fijacion de politicas.

CRITERIOS A TENER EN CUENTA

Cada dependencia debe establecer de forma participativa el analisis de la matriz
de riesgos y controles, considerando los procesos en los cuales interactua, a partir
de las cuales distinguird si los riesgos son aceptables, tolerables, moderados,
importantes o inaceptables.

Para los riesgos cuya evaluacidon resulten inaceptables o importantes
indefectiblemente se deben disefar nuevas acciones de control que promuevan la
mitigacion de los mismos y trasladarlos a un plan de mejora para garantizar su
tratamiento.

Los riesgos cuya evaluacion resulten aceptables, tolerables o moderados, queda a
consideracion de las dependencias analizar si los controles existentes son
suficientes o requieren incorporar nuevas acciones de control y consignarlos en la
ultima columna de la matriz. En caso de considerar que estos controles son
insuficientes, indefectiblemente se deberdn trasladar al plan de mejora.
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METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS A NIVEL
ESTRATEGICO

Descripcién de los campos minimos requeridos:

e © O 6 o @ (&

FACTORES
INTERMOS ¥ PROBABILIDAD IMPACTO CALIFICACION EVALUACION CONTROLES DERIVADOS
EXTERNOS

SITUACIONES CONTROLES
RIESGOSAS  IMPLEMENTADOS

QElL: lmplemantar estrategiaz comunicacionales gue promuevan |a instalacidn da temas de interds institucionals.

Capacidad

comunicacional credibilidad

D

2)

3

4)

5)

6)

7)

Accionss parza la aplicacidn

] M afactiv olitic.
Pardida de Har'L.aIlce ) ~ " . sfactiva ceF .I icaz t:!a
amJnisason < 2 0 Meoderado transparencia institucional
Eztratdgico fortalacimiento de |a &tica
pubklica

Factores internos y externos: refiere a las capacidades a las que podrian
asociarse las situaciones riesgosas (debilidades y/o0 amenazas) identificadas
en la matriz FODA.

Ej: capacidad directiva, capacidad tecnoldgica, capacidad financiera.

Situaciones riesgosas: describe las (debilidades y/o amenazas) identificadas
en la matriz FODA.

Controles Implementados: representan las acciones que contribuyen a
reducir los riesgos significativos que pueden afectar el logro de los objetivos,
hasta niveles tolerables.

Probabilidad: representa el valor cuantitativo (1=baja; 2=media; 3=alta) de la
situacion riesgosa analizada; esta probabilidad de ocurrencia es mas alta
mientras no existan o sean débiles los controles implementados.

Impacto: representa el valor cuantitativo (5=leve; 10=moderado; 20=grave)
de ocurrencia de la situacion riesgosa analizada, respecto a la concrecion de
los objetivos previstos.

Calificacién: valor cuantitativo resultante del producto entre la probabilidad
y el impacto establecido.

Evaluacioén: valor cualitativo que define la clasificacion y el tratamiento de los
riesgos, segun el detalle siguiente:

e Riesgos aceptables o tolerables: no requieren tratamiento especifico.

e Riesgos moderados: requieren acciones de control, siempre que no
cuenten con controles o los mismos sean débiles o insuficientes.

e Riesgos importantes e inaceptables: requieren de nuevos controles
derivados del analisis de riesgos significativos.
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8) Controles Derivados. resultado de la evaluaciéon de riesgos significativos, es
decir, aquellos clasificados como riesgos moderados (en ocasiones),
importantes o inaceptables.

Consideraciones respecto a la administracion de riesgos a nivel estratégico

Identificar situaciones de riesgo asociadas a las debilidades internas de la
institucion y a amenazas de su entorno externo, basados en los factores
previamente determinados y ajustados a las caracteristicas propias de la entidad.

El analisis del contexto estratégico serd realizado a nivel institucional con el
equipo directivo de la Institucion, en base a la informacion que se derive del
Andlisis Estratégico Interno y Externo, incluidas en el analisis FODA.

e Factores Internos - Debilidades: describir situaciones de riesgos que guarden
relacion con factores tales como; capacidad directiva, tecnoldgica, de talento
humano, competitiva y financiera.

e Factores Externos - Amenazas: describir situaciones de riesgos que guarden
relacién con factores tales como; econdmicos, politicos, sociales, tecnoldgicos,
competitivos y geograficos.

La Matriz Riesgos Estratégicos serd elaborada por el Departamento de
Planificacién Estratégica y Monitoreo, conforme a la decisién de la Alta Direccién
y revisada anualmente por el comité de control interno.

MARIA DEL
CARMEN
CABALLERO DE
FERNANDEZ
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METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS A NIVEL
OPERATIVO

Descripciéon de los campos minimos requeridos:

A.

IDENTIFICACION DE RIESGOS

@Proceso: Gestion de mejora continua.

QObietivo del Proceso: Mejorar el desempeio y funcionamiento de la

institucion, mediante el analisis y revision de los sistemas de gestion.

Identificacién de los riesgos

e PROCEDIMIENTOS DESCRIPCION DEL G CAUSA @ EFECTO

RIESGO

Revision de los de los puntos respecto a los requerisitos a abordar
sistemas de gestion [requeridos por los durante la reunion ante el CCI.

Limitaciones para desarrollar la reunion
por la cantidad de temas a abordar.

Las debilidades en
los sistemas de

gestion persisten o
las oportunidades
no se aprovechan.

Omision en la revision No se cuenta con una planificacion

sistemas de gestion
Suspension o interrupcion constante de
la reunion por contingencias
emergentes.

Proceso: se debe incluir el nombre del proceso que serd analizado, segun lo
establecido en el Mapa de Procesos Institucional.

Objetivo del Proceso: se debe transcribir el objetivo que se ha definido para el
proceso al cual se identifican los riesgos,

Procedimientos: se debe listar la totalidad de los procedimientos propios del
proceso gque afecta a la dependencia.

Descripcion del Riesgo: se debe identificar y describir los eventos o posibles
situaciones que pueden afectar el logro de los objetivos. La descripcion puede
incluir las caracteristicas generales o formas en que se observa o manifiesta el
riesgo identificado.

En esta etapa se puede recurrir al uso del Glosario de Riesgo, que es apenas un
ejemplo de los riesgos que pueden afectar a una institucion, pudiendo cada
dependencia adaptarse a sus caracteristicas propias.

Al momento de identificar el riesgo, considerar la matriz de riesgo estratégico
institucional de modo a verificar que la misma guarde relacion con los riesgos
operativos del proceso.

Resulta importante verificar en este punto, que ningun riesgo esté antecedido
por las palabras: Insuficiencia, ausencia de, falta de, poco(a), escaso(a), o que

MARIA DEL Firmado digitalmente pov;r:\:&:‘gg 5
to (DN
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corresponda a deficiencias de control. En caso de que esto ocurra se debe
eliminar o reformular, ya que no esta correctamente identificado. o analizar si
no corresponderia mas bien a una causa.

Es importante mencionar, que un procedimiento puede traer asociado mas de
un riesgo hasta un maximo de tres. Considerar aquellos mas recurrentes o de
mayor impacto.

5. Causa: se debe establecer el origen de la posible materializacion del riesgo
producido por su agente generador.

Debe considerarse que, para un mismo riesgo es posible establecer multiples
causas. Todas deben ser registradas.

Se entiende por agente generador todos los sujetos u objetos que tienen la
capacidad de originar un riesgo. Estos pueden ser: personas, materiales,
equipos, instalaciones o entorno.

6. Efecto: se debe enumerar las consecuencias que pueden ocasionar la
ocurrencia del riesgo sobre los objetivos.

Debe considerarse que pueden presentarse mas de un efecto para un mismo
riesgo. Todos deben ser registrados. A continuacion, se proponen algunos
efemplos posibles para tener en cuenta: dafio de la informacion, dafio de bienes,
danfios de imagen, pérdidas econémicas, entre otros.

Criterios a considerar en la identificacién de los riesgos:

= El contexto estratégico interno y externo (Matriz de riesgos estratégicos);

= | aetapa de configuracién de los planes operativos;

= |os diferentes niveles del modelo de gestién de procesos;

=  Actividades rutinarias y no rutinarias;

= Actividades de todo el personal que tengan relacion con los objetivos vy la
mision institucional (incluyendo aquellas realizadas por contratistas);

= E| comportamiento humano, sus capacidades y otros factores humanos,
incluyendo consideraciones de género y la no discriminacion;

= |La probabilidad de ocurrencia y el impacto potencial ocasionado;

= La infraestructura, tecnologia y materiales utilizados, tanto provistos por la
institucion o por otros;

=  Modificaciones organizacionales, cambios temporarios, y sus impactos en
objetivos, procesos y actividades;

= Toda obligacion legal relacionada con la evaluacion de riesgos y la
implementacion de controles;

= E| diseflo de procesos, instalaciones, tecnologia y la organizacidon del
trabajo, incluyendo su adaptacion a las capacidades humanas.

MARIADEL —  rmssmnssmos
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B. ANALISIS, VALORACION Y EVALUACION DE LOS RIESGOS

Analisis de los riesgos
OPROBABILIDAD @ IMPACTO GCALIFICACI()N

EVALUACION

3 10 30

7. Probabilidad: se debe establecer la posibilidad de ocurrencia de los riesgos
identificados expresando el valor en niumeros.
e Bajo el criterio de probabilidad, el riesgo se debe medir a partir de los
siguientes parametros:
PROBABILIDAD DESCRIPCION VALOR
Alta Es muy factible 3
Media Es factible 2
Baja Es poco factible 1
8. Impacto: se debe indicar numéricamente la gravedad de los efectos del riesgo
sobre las personas, los recursos o sobre la coordinacidn de las acciones
necesarias para llevar a cabo los objetivos.
e Bajo el criterio de Impacto, el riesgo se debe medir a partir de los siguientes
parametros:
IMPACTO DESCRIPCION VALOR
Grave Alto impacto o efecto 20
Moderado Medio impacto o efecto 10
Leve Bajo impacto o efecto 5
9. Calificacién: refleja el producto resultante de la multiplicacidon entre la
probabilidad y el impacto.
e Calificacién = impacto x probabilidad.
10. Evaluacién: se realiza la valoracién cualitativa de la calificacion del riesgo

tomando como base el producto de la estimacion de la probabilidad y del
impacto.

Se determinan los criterios de evaluacion de los riesgos, a partir de los cuales
es posible distinguir entre los riesgos aceptables, riesgos tolerables, riesgos
moderados, riesgos importantes y riesgos inaceptables.

MARIA DEL
CARMEN
CABALLERO DE
FERNANDEZ
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Riesgo Aceptable | No requiere tratamiento especifico, se debe reevaluar el
y Tolerable: riesgo en un periodo posterior.

Requiere de acciones especificas de control. Siempre que no
Riesgo Moderado: |cuenten con controles o los mismos sean débiles o
insuficientes.

Se recomienda no seguir con los procedimientos que
presenten este tipo de riesgos, en tanto se hayan realizado
acciones inmediatas para su control.

5

?Ita Riesgo
Moderado

. 20
PROBABILIDAD |Media 10 o
2 Riesgo Tolerable Moderado
. 5 20

Baja q 10 ;
Riesgo . Riesgo

! Aceptable Riesgo Tolerable Moderado
Leve Moderado Grave
5 10 20
IMPACTO
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C. DEFINICION DE LOS CONTROLES

Definicion de los controles
@ DESCRIPCION DEL @ NUEVAS ACCIONES
CONTROL EXISTENTE DE CONTROL
Solicitud Anual de informacion a todas |Establecer corte de medio tiempo o

las areas del MH / Seguimiento desde la | parciales mediante/ Seguimiento
DML, mediante referente del ETI.

1. Descripcion del control existente: se debe describir los controles que en la
actualidad la dependencia realiza para tratar el riesgo analizado.

e FEs importante aclarar que la existencia de controles podria disminuir la
probabilidad de ocurrencia de un riesgo. Al momento de realizar el
razonamiento, éstas deben ser consideradas.

e [0S controles existentes deben estar descriptos en los procedimientos
cuando estos sean parte de las actividades que se realiza.

2. Nuevas Acciones de Control: se debe definir, cuales serdn los nuevos controles
0 acciones de mitigacién adecuados para prevenir o reducir el impacto de los
eventos que ponen en riesgo la correcta ejecucidon de actividades requeridas
para el logro de los objetivos.

Cuando se determinen las acciones de control, los encargados de la ejecucidn
de los procesos, deben tener en cuenta la reduccion de los riesgos con las
jerarguias: prevencion, deteccidn, proteccidén y correccion.

Estas acciones de control deben trasladarse a un plan de mejora por ejercicio
fiscal a fin de dar un mejor seguimiento a las acciones definidas y poder evaluar
la eficacia de los controles incorporados mediante reportes especificos o
evidencia documental de respaldo al cierre del mismo. Para una mejor precision
se debera considerar lo establecido en la “Guia para el disefio y la utilizacién de
planes de mejoras funcionales”

Criterios para la definiciéon de nuevas acciones de control

Se debe establecer el control a base de las posibles consecuencias/efectos de
la ocurrencia de los riesgos significativos (inaceptables, importantes o
moderados). En ese sentido, se debe determinar el tipo de control que sea mas
conveniente para el manejo del riesgo, segun los siguientes:

e Control Preventivo: se actua sobre la causa de los riesgos con el fin de
disminuir su probabilidad de ocurrencia y constituye la primera linea de
defensa contra los riesgos.

e Control Detectivo: a fin de descubrir tempranamente un evento,
irregularidad o un resultado no previsto, generando alertas que permitan
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tomar medidas inmediatas, pueden ser manuales o computarizados. Ofrece
la segunda barrera de seguridad frente a los riesgos.

e Control de Proteccién: de manera a neutralizar los efectos de los eventos
no deseables y minimizar la propagacion de los dafos que pudieran ocurrir.

e Control Correctivo: para permitir el restablecimiento de una actividad
después de ser detectado un evento no deseable, posibilitando la
modificacién de las acciones que propiciaron su ocurrencia. Estos controles
se establecen cuando los anteriores controles no operan.

Inclusion de controles a los procedimientos

Cuando la nueva accion de control haya sido implementada y evaluada como
eficaz, las dependencias deben incluirla a los procedimientos, para lo cual se
deben solicitar la revision por parte de la DMI y proceder conforme la “Guia de
Gestion de Procesos, apartado “Actualizacion de documentos”.

En la solicitud de revision de debera indicar la incorporacidon y anexar el Plan
de mejora utilizado para la medicion de efectividad del control a incorporar.

CODIFICACION DE LA MATRIZ DE RIESGO

Todos los documentos deberdn contar con la codificacion correspondiente,
las referencias de los mismos deben estar en mayuscula.

Para la creacion y asignacion de un coédigo se debe tener en cuenta la
siguiente estructura de codificaciéon

[MRC_SIGLAS DEL PROCESO_SIGLAS DE LA DEPENDENCIA_VERSION],
Ejemplo: MRC_GMC_DMI_ 02, en donde:

MRC: refiere al prefijo que identifica al documento como Matriz de riesgo y
controles.

Siglas del proceso: refiere a las siglas del proceso al que pertenece conforme
al mapa de procesos vigente.

Siglas de la dependencia: refiere a las siglas de la dependencia.

Version: refiere al numero de la version del documento. Esta puede estar de
dos cifras.

MARIA DEL
CARMEN
CABALLERO DE
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E. FIRMAS
Documentos fisicos: registra el nombre de los responsables de la elaboracién y
contenido técnico, revision y aprobacion y firma los documentos, conforme a
los niveles de responsabilidad establecidos.

Documentos digitales: cuando el aprobado se firme digitalmente, pero los
responsables (funcionario, jefe o coordinador) no dispongan de firma digital se
identifica a los mismos con su nombre y apellido seguidos por un asterisco y se
indica al pie la siguiente leyenda:

(*) No posee firma digital, no obstante, se deja constancia de haber participado de la
elaboracion y revision del documento.

Ejemplo:
| Elaborado por; Maria Liper [) Mian Gorgiler [7) Fech 03/91/3023
Revtiads per: Blancn Duarte [*] Fecha: O3/01/1002
Aprobado por: Pedrg Benite Fecha: O4/00/2022
=} Ma posee firma digital. no cbstante, se deja constancio de haber participads de lo eloboracion i revisian del documento.

Revision:

Previo a la firma de aprobaciéon, la dependencia debe remitir a la DMI el
borrador del documento a Ila direccidn de correo electrdnico:
mecip@hacienda.gov.py a fin de que la DMI pueda verificar si se cumple con
todos los requisitos establecidos por las disposiciones vigentes.

Socializacion:

Se debe comunicar a las partes interesadas internas y externas, y el documento
debe estar disponible para todos los involucrados, a efectos del conocimiento
y aplicacidon por parte de los mismos conforme a lo establecido en la normativa
vigente.

Actualizacién de los documentos:

La dependencia debe revisar y analizar la pertinencia de la actualizacién de su
documento como minimo una vez al aflo, se recomienda hacerlo a mas tardar
para el mes de Agosto de cada afo. Las situaciones que ameritan la revision y
actualizacion podrian ser: la actualizacion de normativas que la rigen,
aprobacion de modificaciones de estructuras o procesos, cambios en la
dindmica de gestidon, deteccidon de mejoras, implementacion de controles con
resultados efectivos, cambios de denominaciones de procesos/procedimientos
y actualizacién del mapa de procesos institucional. Las situaciones antes
citadas son enunciativas no asi limitativas.

En caso de que la dependencia determine que el mismo no requiere cambios,
se debe asentar la decision en minuta o acta aval y debe comunicarse a la DMI.
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e ANEXOS
e Plantilla de Riesgos y Controles

DIRECCION SUPERIOR cépieo

Nombre de la dependencia

ADMINISTRACION DE RIESGOS Y CONTROLES version:

T Vi
MOHEHEAPY
[ "

Proceso:

Objetivo del Proceso:

Identificacidn de los riesgos Analisis de los riesgos Definicién de los controles
DESCRIPCION DEL DESCRIPCION DEL | NUEVAS ACCIONES
PROCEDIMIENTOS RIESGO CAUSA EFECTO PROBAEILIDAD |IMPACTO |CALIFICACIGN |EVALUACIGN CONTROL EXISTENTE|  DE CONTROL
Elaborado por: Fecha:
Raevisado por: Fecha:
Aprobado por: Fecha:

Las Matrices de Riesgo deberian incluir:

+ Las actividades rutinarias v no rutinarias;

+ Las actividades de todo el personal que tengan relacion con los objetivos v la mision institucional (incluyendo aquellas realizadas por contratistas);

* El comportamiento humano, sus capacidades y otros factores humanos, incluyendo consideraciones sobre la perspectiva de género y la no discriminacion;

+ La infraestructura, tecnologia v materiales utilizados, tanto provistos por la institucidn o por otros;

+ Las modificaciones organizacionales o de su sistema de gestion, incluyendo cambios temporarios, v sus impactos en los objetivos, procesos vy actividades;

+ Toda obligacidn legal relacionada con la evaluacion de riesgos v la implementacian de los controles necesarios;

+ El disefio de procesos, instalaciones, tecnologia, procedimientos operativos v la organizacion del trabajo, incluyendo su adaptacidn a las capacidades humanas.

Fimado digitamente por MARIADEL

MARIA DEL CARMEN CABALLERO b FERNANDEZ
Nombre de reconocimiento (DN):

CARMEN Gventame MARA DEL CARMEN,

sn=CABALLERO DE FERNANDEZ,

CABALLERO DE serialNumber=CI801659, cn=MARIA DEL

CARMEN CABALLERO DE FERNANDEZ,

HIRA 2, o<PERSONA FSIC, 2
FERNANDEZ Fech 20330676 100209 0400
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DIRECCION SUPERIOR CODIGO
Direccion de Modernizacién e Innovacion. MRC_GMC-DMI_02
ADMINISTRACION DE RIESGOS Y CONTROLES Versién: 02
a Proceso: Gestian de mejora continua.
Objetivo del Proceso: Mejorar el desempefc v funciocnamiento de la institucidn,
mediante &l andlisis y revisién de los sistemas de gestidn.
Identificaclén de los rlesgos | Anéllsls de los rlesgos Definlclén de los controles
DESCRIPCION e Db' @ DESCRIPCION DEL UEYAS ACCIONES
ﬁ!DCEDIMIENTDs DEL RIESGO e BT ﬁEFECTU DAY (AN ALIFICACION ONTROL EXISTENTE DE CONTROL
Lirnitacicnes para desarrcllar la
reunién por la cantidad de temas a
abordar.
Omisién en la e Las dekilidades en Solicitud Anual de Establecer corte de
L Mo se cuenta con una planificacién . . . L .
- revisién de los . los sistemas de informacién a todas las medic tiempo o parciales
Revisicn de los - respects 2 los reguerimisntos 2 ) ; = - ; ) ; -
. ) puntos requeridos . gestidn persisten o 3 10 30 areas del MH / mediante, Seguimiento
sistemas de gestién . abordar durante la reunién ante sl : - )
por los sistermas de cal las oportunidades Seguimiente desde la mediante referente del
gestién . no se aprovechan. DML ETI.
Suspensidn o interrupcidn constante
de la reunién por contingencias
emergentes.
Elaborado por:  Maria Ldpez (*) Juan Gonzdlez (*) Facha: 24052022
Revisado por: Blanca Duarte (*) Fecha: 2rilnane
Aprobado por: Pedro Benitez Facha: 202022
A pnas Sima iRl e SARRAnea. £ B3 SRt ANSR o8 Aaber parkinn A 22 {3 Slabaracidn prsiiniin ol docamanie
Las Matrices de Rissgo deberian incluir:
» | as actividades rutinarias y no rutinarias;
= Las actividades de todo el personal gue tengan relacién con los objetives y la misidn institucional (incluyendo aguellas realizadas por contratistas);
» El comportamiente humano, sus capacidades v otros factores humanos, incluyendo consideracicnes sobre la perspectiva de génerc vy la no discriminacién;
« La infrasstructura, tecnoloegia v materiales utilizados, tanto provistos por la institucidn o por otros;
» Las modificaciones organizacicnales o de su sistema de gestidn, incluyendo cambics temporarics, v sus impactos en los objetives, procesos y actividades;
« Toda obligacién legal relacionada con la evaluacién de rissgos v la implementacidn de los controles necasarios;
= El disefic de procescs, instalaciones, tecnologla, procedimientos cperativos v la organizacidén del trabajo, incluyendeo su adaptacién a las capacidades humanas.
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Glosario de Riesgo

ACCESO ILEGAL: posibilidad de llegar a algo o a alguien valiéndose de medios
gue van contra la ley.

ACCIDENTES: suceso imprevisto, generalmente negativo, que altera la marcha
normal de las cosas.

ACTOS MALINTENCIONADOS: hecho o accion realizada con la intencion de
llegar a algo o a alguien con mala fe o mala intencién.

ALUDES: gran masa de nieve, piedras, tierra, etc. que se derrumba por la ladera
de una montafa con violencia.

ATENTADOS: llevar a cabo una accién que cause dafio grave a una persona o
cosa.

AUSENTISMO: no asistir al trabajo u otro lugar de asistencia obligatoria, sin
justificacion.

CAMBIOS CLIMATICOS: alteracion en las condiciones climaticas.
CELEBRACION INDEBIDA DE CONTRATOS: intervenir en la celebracién de un
contrato sin cumplir con los requisitos legales.

COHECHO: aceptar dinero, otra utilidad y/o promesas remuneratorias por
parte de un funcionario publico a cambio de retardar u omitir un acto que
corresponda a su cargo, ejecutar uno contrario a sus deberes oficiales, ejecutar
actos en el desempefio de sus funciones, o dar informacién sobre asuntos
sometidos a su conocimiento.

Las personas que realizan los ofrecimientos anteriormente descritos también
incurren en cohecho.

COLAPSO DE OBRA: derrumbe de un conjunto de elementos debido a la
pérdida estructural de los mismos.

COLAPSO DE TELECOMUNICACIONES: decrecimiento o disminucion intensa
de la interconexién de sistemas informaticos situados a distancia.
CONCUSION: cuando un funcionario publico abusando de su cargo o de sus
funciones, induce a que alguien dé o promete para su propio beneficio o el de
un tercero, ya sea dinero o cualquier otra utilidad indebida, o los solicite.
CONFLICTO: situacion de desacuerdo u oposicidon constante entre personas.
CONFLICTO ARMADO: referido a grupos gue no pueden solucionar sus
desacuerdos u oposicion constante, por medios pacificos, y deriva en un
estado de guerra constante.

CONTAMINACION: alterar la pureza de una cosa.

CORRUPCION DE ALIMENTOS, PRODUCTOS MEDICOS O MATERIALES
PROFILACTICOS: envenenar, contaminar y/o alterar productos o sustancias
alimenticias, médicas o materiales profilacticos, medicamentos o productos
farmaceéuticos, bebidas alcohdlicas o productos de aseo de aplicacion personal,;
asi como comercializarlos, distribuirlos o suministrarlos. También hace parte de
éste riesgo el suministro, comercializacion o distribucidon de los productos
mencionados anteriormente que se encuentren deteriorados, caducados o
14
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incumplan las exigencias técnicas relativas a su composicion, estabilidad y
eficiencia, siempre que se ponga en peligro la vida o salud de las personas.
CORTOCIRCUITO: circuito eléctrico que se produce accidentalmente por
contacto entre los conductores y suele determinar una descarga de alta
energia.

CULTIVOS ILICITOS: sembrar plantas no permitidas legal ni moralmente vy
hacer que se desarrollen en el medio adecuado.

DEFRAUDACIONES: este riesgo puede presentarse de dos formas. Cuando
mediante cualguier mecanismo clandestino o alterando los sistemas de control
o aparatos contadores, se apropien de energia eléctrica, agua, gas natural, o
sefal de telecomunicaciones, en perjuicio ajeno; y en el caso de las rentas,
cuando sean declarados tributos por un valor inferior al que por ley
corresponde.

DEMANDA: escrito que se presenta ante un juez para que resuelva sobre un
derecho gque se reclama contra el deudor u obligado.

DEMORA: tardanza en el cumplimiento de algo.

DESACIERTO: equivocacidon o error en la toma de decisiones.

DESPILFARRO: gastar mucho dinero u otra cosa innecesaria o
imprudentemente.

DETERIORO: dafno. Poner en mal estado o en inferioridad de condiciones algo.
DISTURBIOS: Perturbaciones del orden publico y de la tranquilidad.

DOLO: toda asercion falsa o disimulaciéon de lo verdadero. Fraude, simulacion
o engafo.

ELUSION: buscar mecanismos para no ser sujeto de gravamen.
ENCUBRIMIENTO: tener conocimiento de la misién encargada a alguien para
realizar un acto que merece castigo por la ley, y sin haberlo acordado
previamente se ayude a eludir la accidon de la autoridad o a entorpecer la
investigacion correspondiente; ademas adquirir, poseer, convertir o transferir
bienes muebles o inmuebles, que tengan su origen en un delito, o realizar
cualquier otro acto para ocultar o encubrir su origen ilicito.

ENFERMEDADES: alteracion mas o menos grave en la salud del cuerpo o de la
mente.

EPIDEMIA: enfermedad infecciosa que, durante un cierto tiempo, ataca
simultdneamente en un sitio mas o menos extendido a un gran numero de
personas.

EROSION: proceso geo morfico exdgeno, que produce desgaste, trasporte y
acumulacion de sedimentos en la corteza terrestre, por medio de agentes
como el agua, el viento o el hielo.

ERROR: idea, opinidn o creencia falsa. Accion equivocada, o desobedecer una
norma establecida.
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ESPECULACION: poner en venta articulos oficialmente considerados de
primera necesidad, a precios superiores a los fijados por la autoridad
competente.

ESPIONAJE: observar con atencion y disimulo lo que se dice y hace.

ESTAFA: inducir o mantener a otra persona en un error por medio de engaios.
EVASION: incumplir total o parcialmente con la entrega de las rentas que
corresponda legalmente pagar.

EXCLUSION: negar la posibilidad de cierta cosa. Quitar a una persona o cosa
del lugar en el que le corresponderia estar o figurar.

EXTORSION: causar que una persona haga, tolere u omita alguna cosa contra
su voluntad, con el propdsito de obtener provecho ilicito para si mismo o para
un tercero.

FALSEDAD: cuando un funcionario publico en el desarrollo de sus funciones, al
escribir o redactar un documento publico que pueda servir de prueba, consigne
una falsedad o calle total o parcialmente la verdad. Cuando bajo la gravedad
de juramento, ante la autoridad competente, se falte a la verdad o se calle total
o parcialmente. Falsificar documento privado, sellos y/o estampillas oficiales, o
usarlos fraudulentamente.

FALSIFICACION DE DOCUMENTOS: imitar, copiar o reproducir un escrito o
cualqguier cosa que sirva para comprobar algo, haciéndolo pasar por auténtico
o verdadero.

FALLA GEOLOGICA: fractura o zona de fracturas en rocas cuyos lados se
desplazan diferencialmente y de forma paralela a la fractura, distancias que
pueden variar desde centimetros hasta kildmetros.

FALLAS DE HARDWARE: defecto que puede presentarse en los Comités de
un sistema informatico, que impide su correcto funcionamiento.

FALLAS DE SOFTWARE: defecto que puede presentarse en el conjunto de
programas que ha sido disefado para que la computadora pueda desarrollar
su trabajo.

FLUCTUACION TASA DE CAMBIO: variaciones en el precio relativo de las
monedas o del precio de la moneda de un pais, expresado en términos de la
moneda de otro pais.

FLUCTUACION TASAS DE INTERES: variaciones en el precio o valor de la tasa
gue representa el costo de uso del dinero, o del precio del dinero en el mercado
financiero.

FRAUDE: inducir a cometer un error, a un funcionario publico para obtener
sentencia, resolucion o acto administrativo contrario a la ley; asi como evitar el
cumplimiento de obligaciones impuestas en resoluciones judiciales. También se
considera fraude obtener mediante maniobras engafiosas que un ciudadano o
un extranjero vote por determinado candidato, partido o corriente politica.
Engafio malicioso con el que se trata de obtener una ventaja en detrimento de
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alguien - sustraccion maliciosa que alguien hace a las normas de la ley o a las
de un contrato en perjuicio de otro.

HUELGAS: interrupcion indebida del trabajo que realizan los funcionarios
publicos para obtener del gobierno cierta pretension, o para manifestar una
protesta.

HURACANES: viento impetuoso que gira en grandes circulos en latitudes
medias.

HURTO: apoderarse ilegitimamente de una cosa ajena, sin emplear violencia,
con el propodsito de obtener provecho para si mismo o para otro.

INCENDIO: fuego grande que destruye lo que no esta destinado a arder, como
un edificio o un bosque.

INCUMPLIMIENTO: no realizar aquello a que se esta obligado.

INEXACTITUD: presentar datos o estimaciones equivocadas, incompletas o
desfiguradas.

INFLUENCIAS: actuar sobre la manera de ser o de obrar de otra persona o
cosa.

INFRACCIONES: quebrantamiento de una norma o un pacto. Accidén con la que
se infringe una ley o regla.

INSTIGACION: incitar publica o directamente a otras personas a cometer un
determinado delito.

INUNDACION: anegacidn o accidn directa de las aguas procedentes de lluvias,
deshielo o de cursos naturales de agua en superficie, cuando éstos se
desbordan de sus cauces normales y se acumulan en zonas que normalmente
no estan sumergidas.

IRREGULARIDADES: actos intencionales por parte de uno o mas individuos de
la administracion, funcionarios.

LESION DE CONFIANZA: dafio o perjuicio causado en los contratos onerosos,
especialmente en las compras y ventas por no hacerlas en su valor justo.
OMISION: falta o delito que consiste en dejar de hacer, decir o consignar algo
gue debia ser hecho, dicho o consignado. Segun el cédigo penal, omisiéon
significa omitir auxiliar a una persona cuya vida o salud se encuentre en grave
peligro, o prestar asistencia humanitaria en medio de un conflicto armado a
favor de las personas protegidas.

PARO: suspension total o parcial de la jornada laboral.

PECULADO: cuando un funcionario publico se apropia, usa o permite el uso
indebido, de bienes del Estado o de empresas institucionales administradas, o
en gue tenga parte el Estado, ya sea para su propio provecho o de un tercero.
PRESIONES INDEBIDAS: fuerza o coaccion que se hace sobre una persona o
colectividad para que actue de cierta manera ilicita o injusta.

PRESTACION ILEGAL DE SERVICIOS: desempefar labores destinadas a
satisfacer necesidades del publico, o hacer favores en beneficio de alguien, de
forma contraria a lo que la ley exige.
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PREVARICATO: emitir resoluciones, dictdmenes o conceptos contrarios a la
ley; u omitir, retardar, negar o rehusarse a realizar actos que le corresponden a
las funciones del funcionario publico.

RAYO: chispa eléctrica de gran intensidad producida por descarga entre dos
nubes o entre una nube vy la tierra.

RUIDO: sonido confuso y no armonioso mas o menos fuerte, producido por
vibraciones sonoras desordenadas.

RIESGO DE PRECIO: se refiere a la incertidumbre sobre la magnitud de los
flujos de caja, debido a los posibles cambios en los precios de los insumos vy
productos.

RIESGO DE CREDITO: consiste en el riesgo de que los clientes y las partes a
las cuales se les presta dinero, fallen en sus promesas de pago.

RUMOR: noticia imprecisa y no confirmada que corre entre la gente.
SABOTAJE: destruir, inutilizar, desaparecer de cualquier modo, dafar
herramientas, bases de datos, soportes logicos, instalaciones, comités o
materias primas, con el fin de suspender o paralizar el trabajo.

SECUESTRO: apoderarse de una persona con el fin de conseguir algo o pedir
dinero por su rescate.

SOBORNO: entregar o prometer dinero o cualquier otra utilidad a un testigo
para que falte a la verdad o guarde silencio total o parcialmente en un
testimonio.

SUPLANTACION: ocupar fraudulentamente el lugar de otro.

SUSPENSION: interrupcion de una accién.

TERREMOTO: sacudida brusca de las capas de la corteza terrestre, que dura
unos segundos apenas.

TERRORISMO: provocar o mantener en zozobra o terror a la poblaciéon o a un
sector de ella, mediante actos que pongan en peligro la vida, la integridad fisica
o la libertad de las personas, edificaciones o medios de comunicacion,
transporte, procesamiento o conduccidon de fluidos o fuerzas motrices,
valiéndose de medios capaces de causar estragos.

TRAFICO DE INFLUENCIAS: utilizar indebidamente influencias de un
funcionario publico derivadas de su cargo o su funcion, para obtener cualquier
beneficio para el mismo funcionario.

USURPACION: cuando un particular, sin autorizacion legal, ejerce funciones
publicas.

VIRUS INFORMATICO: el virus informatico es un programa elaborado
accidental o intencionadamente, que se introduce y se transmite a través de
diskettes o de la red telefdnica de comunicacion entre ordenadores, causando
diversos tipos de dafos a los sistemas computarizados.
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