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desde:
NIVEL: C- DE MANDOS MEDIOS SUPERIORES
CARGO: JEFE DE DEPARTAMENTO
DENOMINACION: SEGURIDAD DE LA INFORMACION

OBJETIVO

Elaborar, implementar y monitorear el cumplimiento de las Politicas de Seguridad de la Informacién a fin de
salvaguardar la confidencialidad, integridad y disponibilidad de los datos, sistemas de informacién, servicios y
documentacidn bajo la responsabilidad de la DGIC,

A. RESPONSABILIDAD ANTE
El Director General,

B. AUTORIDAD DIRECTA SOBRE
o Especialista en Normas de $eguridad de la Informacién
s Especialista en Seguridad de la Informacién
o Asistente Administrativo

C. PRODUCTOS E INFORMES
A su superior
e Planes estratégicos del drea de su competencia
Plan Anual de Contrataciones
Plan Anual de Monitoreo
Plan de Continuidad de Operaciones y de Contingencia
Informe de Monitoreo y Recomendaciones.
Informe de Eventos, Incidentes y Problemas
Matriz de riesgos de TIC.
Informes de riesgos detectados y recomendacion de acciones de mitigacién.
Andlisis de impacto en la Seguridad de 1a Informacién.
Resuitados de pruebas de penetracién.
Informe de gestion y desempeiio de los recursos humanos.

D. FUNCIONES ESPECIFICAS

1. Gestionar los riesgos de TIC y proponer acciones de mitigacion.
2. Evaluar el nivel de riesgo de seguridad de informacion de proveedores que procesen informacién
ZOF. ”Ar ), tringida y confidencial y recomendar acciones de mitigacion.
h:g@p-": 309G Qg r de modo continuo los riesgos en cuanto a la seguridad de la informacién, de los procesos y las
G gias implantadg z endar acciones de mitigacion.

- por ]
Cread m N Pag.

wal

Direr.cr?nﬁenerflfie!nf‘omat 3 " .. . . inistrativel W |1It'ﬁBﬁ m@f‘e SSL@r

Heserrgretrproebr gt e TrTpdt o

ssional



ds

Haclenda
2 MANUAL DE ORGANIZACION,
version: Setiembre 2012
MINISTERIO DE HACIENDA FUNCIONES Y CARGOS ersi iembre
S.S.EAF.
DIRECCION GENERAL DE INFORMATICA o
Y COMUNICACIONES CODIGO: MOFC-01 :;g;r:.a R

4. Evaluar el impacto en la Seguridad de la Informacién de los cambios a ser implementados a nivel de los
recursos tecnoldgicos.

5. Elaborar y mantener actualizado las politicas y procedimlentos referentes a la gestidn de riesgos, eventos
e incidentes de TIC.

6. Recibir informes de los eventos e incidentes (inclusive sefiales de alertas de seguridad), recabar
informacién y proponer medidas correctivas.

7. Elaborar el Plan Anual de Monitoreo de cumplimiento de politicas, normativas y procedimientos de
tecnologia de informacidn y de comunicaciones.

8. Supervisar el cumplimiento de las politicas, normativas y procedimientos referentes a: administracién de
cuenta de usuarios (asignacion, revacacidn, modificacién y permisos), practicas de respaldo y restauracion
de datos, utilizacién de equipos de informética y comunicaciones, manejo de informacién.

9. Definir los niveles de clasificacién de la informacién y la documentacién de la DGIC y monitorear el
cumplimiento de las Politicas relativas a 1a Seguridad de la Informacién.

~— 10. Controlar la aplicacién de politicas, normativas y procedimientos referentes a: acceso fisico a las dreas y a
los recursos de tecnologia de informacian.

11. Supervisar la aplicacién de procedimientos de pruebas de los sistemas de contingencia.

12. Supervisar la implementacién de medidas de proteccién contra riesgos ambientales y prevencién de
incendios.

13. Supervisar la instalacidon de dispositivos y equipos especializados para el control continuo del ambiente
fisico.

14. Organizar simulaciones de caidas de servicios, evacuacion, corte de suministro de energia y otros eventos
de TIC.

15. Gestionar la contratacién de servicios de pruebas de penetracion.

16. Velar por la efectiva separacin de los ambientes de desarrollo, prueba y produccidn

17. Coordinar el desarrollo, la implementacién y el mantenimiento del Plan de Continuidad de Operaciones y
el Plan de Contingencia y todos sus componentes.

18. Coordinar las revisiones o evaluaciones realizadas por organismos de control internos o externos como
contraparte de la DGIC.

19. Brindar colaboracidn en la definicién de lineamientos de seguridad de ia informacién.
20. Asesorar en materia de nuevas politicas de seguridad, requisitos legales y normativas que se deben
~ cumplir, con respecto a la seguridad de la Tecnologia de Informacién y Comunicaciones

E. AUSENCIAS TEMPORALES
En caso de ausencia el reemplazo sera designado por el Superior

F. PERFIL DESEABLE DEL CARGO

1. Conocimientos
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* Conocimientos de aplicaciones, redes de comunicacion, sistemas operativos, sistemas de vigilancia
(deseable).

= Conocimiento de Normativas del Ministerio de Hacienda.

2. Habilidades
e Experiencia especificada en cargos y funciones iguales o similares (minimo 3 afios).
* Habilidades Gerenciales
e Competencias Organizacionales

3. Actitudes
¢ Visién de los procesos y rlesgos de seguridad inherentes.
¢ Diligente y dindmico
Discreto y prudente en el manejo de las informaclones
Actualizacidn permanente
Disposicion de trabajo en equipo
Actitudes Etlcas, Sociales y Humanas

4. Edad: No menor de 28 afios.
ldioma: Espaiiol - Inglés -Guarani
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