GUIA PRACTICA

ADMINISTRACION
DE RIESGOS Y
DETERMINACION
DE CONTROLES

Proceso de gerenciamiento y toma de decisiones
sobre eventos que podrian suceder, y sobre las
consecuencias que existirian si estos sucedieran,

y determinacidén de acciones para prevenir o

reducir el impacto de los mismos, con el objeto de
asegurar razonablemente el logro de los Objetivos
Organizacionales, desde la perspectiva de la Funcion
Constitucional, la Mision y la Visién Institucional
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¢Como usar
esta guia?

La presente guia esta dirigida a los Equipos Di-
rectivos y Técnicos de las Entidades Publicas
del Paraguay, y tiene por objeto brindar linea-
mientos técnicos y facilitar el despliegue de la
Administracion de Riesgos y la determinacion
de Controles Operacionales como herramienta
fundamental para la gestion y control institu-
cional.

Con esta Guia no se pretende sustituir, sino
complementar los conceptos y metodologias
definidos en los Manuales de Concepto y de Im-
plementacion del Modelo Estandar de Control
Interno del Paraguay (MEcIP), actualmente vi-
gente.

Debe tenerse en cuenta que los ejemplos aqui
desarrollados no pretenden ser exhaustivos, ni
las listas o tablas de datos completas, sino que
se presentan a modo ilustrativo para facilitar la
comprension de la metodologia a aplicar.
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Para ser mas eficaz,
la administracion
de riesgos debe
formar parte de

la cultura de una
organizacion.

Esto implica que debe
estar incorporada

en la filosofia,
practicas y procesos
de la organizacion,

y constituirse en

su pilar preventivo,
mas que ser vista o
practicada como una
actividad separada
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Administracion de riesgos

INTRODUCCION

La administracion de riesgos significa establecer una infraestruc-
tura y cultura apropiadas, y aplicar un método logico y sistema-
tico para establecer los riesgos asociados con cualquier actividad,
funcion o proceso, de forma tal que permita a las organizaciones
minimizar pérdidas y maximizar beneficios.

Es un proceso iterativo que permite la mejora continua en el
proceso de toma de decisiones y permite a las organizaciones op-
timizar su desempefio, arribando a los objetivos propuestos con
un grado de seguridad razonable.

La premisa subyacente en la administracion de riesgos es que
cada entidad existe con el fin de proveer valor a las personas, gru-
pos u organizaciones que puedan tener algun interés o ser consi-
deradas partes interesadas.

Todas las organizaciones enfrentan diferentes grados de incer-
tidumbre, y su desafio es determinar cuanto de ellas esta prepa-
rado para aceptarla.

La incertidumbre representa tanto amenazas como oportuni-
dades, con potencial de erosionar o enriquecer el valory la gestion.

La administracion de riesgos es una disciplina de rapida evo-
lucién en la que pueden encontrarse diferentes criterios sobre
qué elementos incluye, como debe ser conducida y, fundamental-
mente, para qué sirve. En este sentido, en el marco de esta Guia
se podran encontrar acuerdos sobre:

- Objetivo de la Administracion de Riesgos
- Terminologia relacionada

- Proceso mediante el cual debe ser llevada a
cabo la Administraciéon de Riesgos

Existen muchas formas de alcanzar los objetivos de la admi-
nistracion de riesgos, y si bien seria dificil tratar de establecerlas
todas en un solo documento, la presente guia representa el inicio
en el camino de normalizar un proceso confiable.

Al cumplir con los preceptos de esta Guia, en la medida que re-
sulten aplicables, las organizaciones estaran implementando las
mejores practicas en administracion de riesgos.



OBJETIVOS DE LA
ADMINISTRACION DEL RIESGO

Cuando la administracidn del riesgo se implementay se mantiene,
le permite a la entidad:

- Aumentar la probabilidad de alcanzar los objetivos
institucionales y proporcionar a la organizacion un
aseguramiento razonable acerca del logro de los mismos,
desde la perspectiva de la mision y la vision institucional.

- Preservar la obtencion de los resultados, bienes
y servicios para la sociedad y los diferentes
grupos de interés internos y externos.

- Resguardar el Patrimonio Publico, utilizando
en forma efectiva los recursos de la

institucion evitando dafios o pérdidas.

- Garantizar la creacion de espacios que favorezcan la
comunicacion y la confiabilidad de los reportes.

- Mitigar los dafios al medio ambiente con el
producto de las actividades de la entidad.

- Cumplir con los requisitos legales y
reglamentarios pertinentes.

- Mejorar la capacidad de gestion estableciendo una base
confiable para la toma de decisiones y la planificacion.

- Mejorar el aprendizaje y la flexibilidad organizacional.
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COMPROMISOS Y RESPONSABILIDADES

La Administracion de Riesgos es, a nivel general,
responsabilidad de las maximas autoridades de
la institucion y de su equipo directivo, los cuales
a través de los diferentes comités o grupos de
trabajo internos, identifican y valoran los ries-
gos, definen las politicas y dan respuestas ade-
cuadas para su manejo.
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Se convierte, por lo tanto, en un proceso
permanente e inherente a todas las areas de la
entidad, incluyendo a la Auditoria Interna Insti-
tucional, la cual tiene bajo su responsabilidad la
evaluacion independiente.



METODOLOGIA
Modelo

La administracion de riesgos es una parte integrante del proce-
so de gestion y control institucional. Es un proceso multifacético,
por lo que las tareas involucradas son a menudo llevadas a cabo
por un equipo multidisciplinario.

Diagndstico
Estratégico para
Gestion de la Entidad

Analisis de Factores
internos y externos
Planes y Programas que implican
que regulen y orienten exposicion al riesgo
el desarrollo de la
Funcion Institucional

Reconmocimiento
de Situaciones
Modelo de : Riesgosas q.ue.afectan
Operaciones que JEEN ADMINISTRACION al cumplimiento
garantice una de los objetivos
DE RIESGOS
gestion efectiva

Medidas de Respuesta
Estructura ante riesgos
organizacional identificados
flexible y eficiente

Politicas de
Administracion
para los riesgos

identificados

RESULTADOS

Ambiente de
Control favorable
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Es un proceso iterativo de mejora continua, cuya incorporacién
en las practicas o procesos de gestion existentes resulta altamen-
te beneficiosa.

El proceso de gestionar los riesgos deberia ser incorporado en
los procesos de desarrollo de politicas, de planeamiento estraté-
gico, de operacion y de gestion de cambios de la organizacion.

Como componente clave del modelo de Control Interno, la
Administracion de Riesgos se relaciona con otros elementos de
control:

- Sevale del Ambiente de Control, por cuanto los acuerdos,
compromisos y practicas éticas de la institucion establecen

la responsabilidad sobre la prevencion de riesgos.

- Utiliza los resultados generados en el Componente
Direccionamiento Estratégico para el analisis de los riesgos
a nivel de los procesos, permitiendo que en el momento
de la ejecucidn de la funcién de la entidad, se tengan en
cuenta los riegos y en qué forma deben ser tratados.

- Toma los resultados de los Componentes Ambiente de
Control y Direccionamiento Estratégico, para establecer
el Contexto Estratégico en el analisis de los riesgos
capaces de afectar el desempefio institucional.

- Interactua con el Componente Corporativo de Control
de Gestion, al verificar el cumplimiento de politicasy
procedimientos utilizados para tratar el tema de riesgo

- Sevincula con el Componente Corporativo de Control
de Evaluacidn, al emitir un juicio sobre si se adoptan
o no todas las medidas necesarias a los efectos de
controlar el impacto que genera un evento negativo o la
oportunidad, en el caso de eventos positivos a la entidad.



Proceso General para la Administracion del Riesgo

Los elementos principales del proceso de administracion de ries-
gos son los siguientes:

A ESTABLECER EL CONTEXTO: Establecer los contextos
estratégico, organizacional y de administracion de riesgos
en los cuales tendra lugar el resto de los procesos. Deben
establecerse los criterios contra los cuales se evaluaran
los riesgos y definirse la estructura del analisis.

B IDENTIFICAR RIESGOS: Identificar qué, por qué,
ddénde, cuando y como los eventos podrian impedir,
degradar o demorar el logro de los objetivos
estratégicos y de negocio de la organizacion.

C ANALIZAR RIESGOS: Determinar los controles existentes
y analizar los riesgos en términos de consecuencia
y probabilidad en el contexto de tales controles. Es
conveniente que el analisis considere el ambito de
consecuencias potenciales y cuan probable es que
esas consecuencias puedan ocurrir. Consecuencia
y probabilidad se combinan para producir un nivel
estimado de riesgo, que denominaremos Calificacion.

D EVALUAR RIESGOS: Comparar los niveles estimados de
riesgo contra los criterios preestablecidos y considerar
el balance entre beneficios potenciales y resultados
adversos. Esto posibilita que se ordenen los riesgos
como para identificar las prioridades de gestion.

E TRATAR RIESGOS: Si los niveles de riesgo establecidos
son bajos y son tolerables entonces no se requiere
tratamiento. Para mayores niveles de riesgo, se deben
desarrollar e implementar estrategias y planes de accion
especificos, de costo-beneficio adecuado, para aumentar
los beneficios y reducir los costos potenciales.

F SUPERVISAR Y REVISAR: Supervisar y revisar periddicamente
el desempefio del sistema de administracion de riesgos
y procurar la deteccién de cambios que pudieran
afectar la adecuacién o beneficio de los controles.

G COMUNICAR Y CONSULTAR: Comunicar y consultar con
las partes interesadas internas y externas, segun resulte
apropiado en cada etapa del proceso de administracion
de riesgos, interpretando al proceso como un todo.

10
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ESTABLECER EL CONTEXTO
- Analisis (FoDpA)
- Establecer lineaminetos
estratégicos para la
toma de decisiones.

IDENTIFICAR LOS RIESGOS
- Agentes generadores
de riesgos.

- Causay efecto

ANALIZAR RIESGOS
COMUNICAR Y - Probabilidad de ocurrencia

CONSULTAR de los riesgos identificados.
- Calificacion de los riesgos.

EVALUAR RIESGOS
- Comprar contra
criterios (Ponderar)
- Establecer prioridades
(Priorizacion)

TRATAR RIESGOS
POLITICAS DE
ADMINISTRACION
DE RIESGOS
- Tratamiento de los
riesgos segun evluacion.
- Formulacién de los
estandares para control
de los riesgos.

SUPERVISAR
Y REVISAR
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Contexto Estratégico

Antes de comenzar una actividad de gestion de riesgos, a cual-
quier nivel, es necesario comprender la organizacion, su estruc-
tura y sus capacidades. Esto es importante por las siguientes ra-
zones:

- la gestion de riesgos tiene lugar en el contexto
de las metas y objetivos de la organizacion;

- el riesgo principal para la mayoria de las organizaciones
es fallar en el logro de sus objetivos estratégicos,
operacionales o de proyectos, o que sean percibidos
por los interesados como de dificil logro;

- los objetivos y criterios especificos de un proyecto
o de una actividad deben considerarse a la luz de
los objetivos de la organizacién como un todo.

El Contexto Estratégico permite configurar el lineamiento es-
tratégico que orienta las decisiones de la institucion publica fren-
te a los eventos que pueden afectar o potenciar el cumplimiento
de sus objetivos, y se disefia como producto de la observacion,
distincion y andlisis del conjunto de circunstancias internas y ex-
ternas que pueden generar estos eventos.

Define el primer nivel de exposicion de la institucion al riesgo,
causado por la falta de conocimiento de las situaciones genera-
doras del mismo, lo cual podria llevarla en direccion contraria a lo
establecido en la Constitucion, leyes y reglamentos relativos a su
Funcion, Misidn, Vision y Objetivos Estratégicos.

12
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Ejemplos de Factores Internos y Externos de Riesgo

FACTORES EXTERNOS FACTORES INTERNOS

ECONOMICOS
- Estabilidad cambiaria
- Tendencias Inflacionaria

GEOGRAFICOS

- Ubicacion geografica

- Desarrollo Econémico y Social de las
regiones que rodean la Institucion

POLITICOS
- Estabilidad Politica
- Credibilidad en las instituciones del Estado

TECNOLOGICOS

- Sistemas de Comunicacién

- Capacidad y Acceso a Nuevas Tecnologias
Sociales

- Diversidades étnicas y culturales

- Situaciones de Desplazamiento Social

A partir del

Andlisis FODA, y en
consideracion de los
diferentes niveles de
gestion evaluados
-estratégico u
operacional-, es

posible identificar
las Situaciones
Riesgosas que surgen
de los factores de
debilidad interna (D)
y de las amenazas
externas (A)

GUiA DE ADMINISTRACION DE RIESGOS

CAPACIDAD DIRECTIVA

- Adecuada Estructura Organizacional

- Orientacion hacia el cumplimiento
de funciones y objetivos

CAPACIDAD TECNOLOGICA

- Nivel de tecnologia disponible

- Nivel de Integracion de sus
sistemas computarizados

CAPACIDAD DEL TALENTO HUMANO
- Nivel de Competencia
- Nivel de pertenencia de los funcionarios

CAPACIDAD COMPETITIVA

- Coberturay eficiencia de los servicios
que presta la Institucion

- Alianzas estratégicas

CAPACIDAD FINANCIERA
- Estructura de Ingresos
- Déficit / superavit acumulado o proyectado

Para determinar el contexto estratégico del riesgo de una ins-
titucion es posible utilizar diversas herramientas y técnicas como,
por ejemplo, el analisis FODA (Fortalezas, Oportunidades, Debili-
dades y Amenazas).

Asimismo, pueden utilizarse diferentes fuentes de informacion,
tales como opiniones de expertos, registros histéricos, experien-
cias significativas registradas o informes de aifos anteriores, que
permiten configurar el contexto estratégico de los riesgos insti-
tucionales y que, finalmente, aportaran informacion relevante al
momento de analizar las causas de los riesgos.
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Ejemplo aplicado:

PROCESO ATENCION DE QUEJAS Y RECLAMOS

Objetivo Dar tramite oportuno a los requerimientos provenientes de las
diferentes partes interesadas, permitiendo atender las necesi-
dades y expectativas de los ciudadanos

FACTORES EXTERNOS SITUACIONES RIESGOSAS

Tecnologia disponible Acceso limitado a tecnologia informatica

Normatividad Cambios normativos que afectan la operatoria

Relacién con otras Bajo nivel de cooperacidn con otras entidades involucradas
entidades

Necesidades de Mayor “madurez ciudadana” genera incremento en la demanda
la comunidad de usuarios

FACTORES INTERNOS SITUACIONES RIESGOSAS

Tecnologia disponible Numero de equipos insuficiente y algunos obsoletos
Sistemas de Procesos manuales que podrian generar registros erro-
informacion neos, o falta de registros. Informacion desactualizada
Talento humano Resistencia al cambio. Desmotivacion

Nivel de estandariza- Falta de procedimientos y politicas operacionales claras

cion de actividades
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Identificacion del Riesgo

Este paso procura identificar los riesgos a gestionar. La identifica-
cién amplia, utilizando un proceso sistematico bien estructurado,
resulta critica porque un riesgo potencial no identificado en esta
etapa quedaria excluido de analisis posteriores. La identificacion
deberia incluir todos los aspectos de los riesgos, estén o no bajo
control de la organizacion.

El propdsito es generar una lista amplia de riesgos que podrian
La identificacion de tener un impacto en el logro de cada uno de los objetivos estraté-
un riesgo responde gicos, operacionales o de los proyectos.
ala “negacion” del Una vez identificado lo que podria suceder es necesario con-
objetivo en cuestion, siderar las causas, posibles consecuencias y escenarios posibles.

y deberia responder a Hay muchas formas en que puede suceder un evento. Es im-
la siguiente pregunta: portante que no se omita ninguna causa significativa.

¢Qué podria suceder Los enfoques utilizados para identificar riesgos podrian incluir
que impida, degrade listados de control (checklists), juicios basados en la experienciay
o demore el logro registros, diagramas de flujo, técnicas de tormenta de ideas (bra-
del objetivo? instorming), analisis de sistemas, analisis de escenarios y técnicas
de ingenieria de sistemas. La aplicacion de una u otra metodolo-
gia dependera de la naturaleza de las actividades, de los tipos de
riesgos y del contexto organizacional.

Una de las herramientas mas utilizadas para conocer y visua-
lizar los riesgos es la utilizacion de planillas de identificacion de
riesgos que permiten hacer un inventario de los mismos, conside-
rando cada objetivo, proceso o actividad, segun sea el nivel ana-
lizado, y definiendo en primera instancia las causas con base en
los factores de riesgo internos y externos (contexto estratégico),
presentando una descripcion de cada uno de estos y, finalmente,
definiendo sus origenes (agentes generadores) y los posibles efec-
tos (consecuencias).

Debe considerarse que, para un mismo riesgo es posible esta-
blecer multiples causas y/o efectos. Todos deben ser registrados.

Por definicion, los riesgos se refieren eventos potenciales, con
cierto grado de incerteza en cuanto a su aparicion y efecto y, por
lo tanto, no deben confundirse con desvios o problemas de ges-
tion o control. En igual sentido, tampoco seria correcto definir
como riesgos a la “falta de..."”, “escases de...” o la “ausencia de..."
(insumos, personal, etc.). Se sugiere evaluar si estas situaciones
pueden corresponder a causas de algun riesgo.

Finalmente, se deberia verificar que ningun riesgo sea igual a
una causa o un efecto. Si esto ocurriera, se debe eliminar el riesgo
o replantearlo, para asegurar su consistencia.

1
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Ejemplo aplicado:

PROCESO ELABORACION DEL PROGRAMA ANUAL DE CAPACITACION

Objetivo

ACTIVIDAD

Planificar las actividades de capacitacion requeridas por los dis-
tintos sectores, a fin de asegurar el desarrollo del nivel de com-
petencia de los funcionarios

OBJETIVO

DESCRIPCION

AGENTE
GENERADOR

CAUSAS

EFECTOS

Identificar ne-
cesidades de
capacitacion

Elaborar el
borrador
del plan de
capacitacion

16

Contar conun  Inexactitud
diagnostico

que permita

conocer las

demandas de

capacitacion

Demora

Contarconun Desacierto
documento
basico para

revision

Presentar datos
o estimaciones
equivocadas,
incompletas o
desfiguradas

Retraso en la
remision del
formulario

Plan no consoli-
dado, incompleto
o incorrecto

Responsables
de Area o
Direcciones

Responsables
de Area o
Direcciones

Analista de
RRHH

Delegacion
inapropiada
falta de
compromiso

incompe-
tencia

Sobrecarga
de trabajo
Desidia

Falta de
recursos
calificados
« Sobrecarga
de trabajo

Diagnostico
errado
Planificacion
deficiente

Planificacion
deficiente

Necesidades
insatisfechas

Necesidades
insatisfechas
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Analisis del Riesgo

En la evaluacion de los riesgos, se establece una relacion entre
la probabilidad de que estos se presenten y el impacto de su ma-
terializacion, definiendo posibles grados de exposicion, y distin-
guiendo entre riesgos aceptables, tolerables, moderados, impor-
tantes o inaceptables

La magnitud del impacto de un evento, en el caso de que éste
ocurriera, y la probabilidad del mismo, y sus consecuencias aso-
ciadas, se evaltan en el contexto de la eficacia de las estrategias y
controles existentes, y se pueden determinar utilizando calculos
y analisis estadistico.

Cuando no se dispone de datos anteriores confiables, se pue-
den realizar estimaciones subjetivas que reflejan el grado de con-
viccion de un individuo o de un grupo de que pueda ocurrir un
evento o resultado particular.

Para evitar prejuicios subjetivos, cuando se analizan los impac-
tos y probabilidades deberian utilizarse las técnicas y fuentes de
informacion mas pertinentes.

Las fuentes de informacion podrian incluir, entre otros:
- registros anteriores;

-> practicay experiencia relevante;

- practicasy experiencia de otras entidades;

- literatura relevante publicada;

- estudios o investigaciones existentes;

- opiniones y juicios de especialistas y expertos

Las técnicas podrian incluir, por ejemplo:

- entrevistas estructuradas con especialistas
en el drea de interés;

- utilizacion de grupos multidisciplinarios;

- evaluaciones individuales utilizando
cuestionarios o encuestas; y

- uso de modelos y simulaciones

El analisis puede ser llevado a cabo a distintos niveles de deta-
lle dependiendo del riesgo, y de la informacion, datos y recursos
disponibles.

El analisis puede ser cualitativo, semi-cuantitativo o cuantita-
tivo, o una combinacion de ellos, dependiendo de las circunstan-
cias. En la practica, a menudo se utiliza primero el simple analisis
cualitativo para obtener una indicacidn general del nivel de riesgo
y para revelar aspectos de los riesgos principales. Luego podria ser
necesario llevar a cabo un analisis mas especifico o cuantitativo
sobre aspectos de los riesgos principales.

GUiA DE ADMINISTRACION DE RIESGOS 17



El analisis cualitativo utiliza formatos de palabras o escalas
descriptivas para describir la magnitud de las consecuencias po-
tenciales y la probabilidad de que ocurran esas consecuencias. Es-
tas escalas pueden ser adaptadas o ajustadas para satisfacer las
circunstancias, y pueden utilizarse distintas descripciones para
riesgos diferentes.

En el anélisis semi-cuantitativo, a las escalas nominales cuali- En principio,
tativas se les asignan valores. El objetivo es producir una prioriza- podria decirse que
cion mas detallada que la que se logra normalmente en el analisis el analisis semi-
cualitativo, y no sugerir valores reales de los riesgos, tales como cuantitativo refleja
los que se procuran en el analisis cuantitativo. apropiadamente las
EL anilisis cuantitativo utiliza valores numéricos en lugar de relatividades y brinda
las escalas descriptivas, utilizadas en los analisis cualitativo y se- un adecuado nivel
mi-cuantitativo, tanto para las consecuencias como para las pro- de discriminacion
babilidades. para las situaciones
La calidad del analisis depende de la precision e integridad de riesgosas
los valores numéricos y de la validez de los modelos utilizados. habitualmente
A continuacion, se describe la metodologia de analisis se- presentes en las

mi-cuantitativo de riesgos: entidades publicas
En el analisis semi-cuantitativo se deben considerar dos aspec-
tos que caracterizan a los riesgos:

- Calificacion de Riesgos: con base en
medidas de probabilidad e impacto

- Evaluacién de Riesgos: con base en la ubicacion

del riesgo, en consideracion a su relevancia
y capacidad de respuesta involucradas
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Calificacion de Riesgos

A modo de ejemplo, para la determinacion de la Probabilidad de
ocurrencia se puede recurrir a la siguiente ponderacion:

OCURRENCIA

Baja Es muy poco factible que el
evento se presente

Hasta 1vez al ano 1
Hasta 1vez al mes 2
Mas de una vez al mes 3

En igual sentido, para medir el impacto se podria considerar la
siguiente escala genérica:

Media Es factible que el evento se
presente

Alta Es muy factible que el evento
se presente

CONSECUEN-

CIA DESCRIPCION

Leve Si el evento se presenta ten-
dra bajo o nulo efecto

Moderada Si el evento se presenta ten-
dra un efecto medio o relati-
vamente importante

Grave Si el evento se presenta ten-

dra un fuerte impacto insti-
tucional

El evento no tiene conse- g
cuencias relevantes y el obje-
tivo no sufre desviaciones

El proceso se ve afectado y 10
su objetivo sufre demora o
degradacion (pérdida de ca-

lidad)

El evento impide la continui- 20
dad del proceso y el logro de
su objetivo

Para determinar el impacto también pueden definirse tablas con
criterios especificos, que representan parametros de los procesos
o aspectos afectados.

GUiA DE ADMINISTRACION DE RIESGOS
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Por ejemplo, si se ha identificado el riesgo de “error” en la elabo-
racion de una resolucion, se podria considerar:

CONSECUENCIA DESCRIPCION VALOR
Leve Error ortografico 5
Moderada Error en el nimero de la resolucion o en la fecha de aprobacién 10
Grave Error en el contenido o en las responsabilidades establecidas 20

Evaluacion de Riesgos

Permite comparar los resultados de la calificacion del riesgo con
criterios definidos, con el fin de establecer el grado de exposicidn
de la entidad, de forma que se puedan fijar prioridades para su
tratamiento.

Para facilitar la calificacion y evaluacion a los riesgos suelen
definirse matrices de evaluacion, que contemplan un analisis cua-
litativo para presentar la magnitud de las consecuencias poten-
ciales (impacto) y la posibilidad de ocurrencia (probabilidad). Asi,
se pueden delimitar las llamadas “zonas de riesgo”, que en gene-
ral califican los riesgos en aceptables, tolerables, importantes o
inaceptables.

Asimismo, en esta etapa del analisis puede resultar convenien-
te establecer “lineas de accion” que, oportunamente, guien a la
institucion al momento de definir sus Politicas de Administracion
de Riesgos.

Estos lineamientos estan relacionados con las zonas de riesgo
y orientan a la institucion en los diferentes tipos de tratamiento
que seran aplicados, y que van desde la aceptacion del riesgo has-
ta su eliminacion, pasando por acciones de prevencion, protec-
cién o mitigacion.

20

Las matrices de
evaluacion deben
considerarse como
orientativas.

Al definir las
zonas de riesgo y

los lineamientos
de accion
correspondientes
siempre deben
primar los criterios
profesionales y los
principios éticos.
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Para definir los criterios de calificacion se puede utilizar una Ma-
triz, como la que se describe a continuacion:

Alta 15

(3) Moderado

Prevenir

o .

g Media 10 20
S (2) Tolerable Moderado
E Aceptar el riesgo Prevenir
3 Prevenir Proteger
g« Compartir

Baja 10 20
(1) Tolerable Moderado
Proteger Proteger

Compartir Compartir

Leve (5) Moderado (10) Grave (20)

IMPACTO

Este primer analisis caracteriza al Riesgo Inherente, de manera
intrinseca, y lo define como aquél al que se enfrenta una entidad
en ausencia de acciones de control efectivas
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Valoracidn del Riesgo

Determina el nivel o grado de exposicion de la institucion publica
a los impactos del riesgo. Toma como base la calificacion y evalua-
cion de los riesgos, y ayuda a la ponderacion de los mismos con el
objetivo de establecer las prioridades para su manejo y posterior
fijacion de politicas para su correcta administracion.

Al determinar los riegos de acuerdo con su grado de impacto
en la entidad podremos establecer el nivel de prioridad para el
tratamiento de los mismos conforme a su calificacidn, conside-
rando aquellos que pueden causar mayor dafio a la institucion al
momento de materializarse.

En esencia, la valoracion podria establecerse en dos etapas:

- Ponderacion de Riesgos, como base
para la fijacion de prioridades

- Priorizacion de Riesgos, como base para la fijacion de Politicas

Para la Ponderacion de Riesgos se debe considerar a los ries-
gos en el entorno institucional donde podrian tener efecto. La
evaluacion identifica la Importancia Relativa por Nivel, y la Rele-
vancia Institucional del Riesgo.

La Importancia Relativa por Nivel permite introducir al ana-
lisis el peso relativo del proceso o actividad dentro del contexto
operativo. Si tomamos cualquier proceso, seguramente encon-
traremos que algunas actividades son mas importantes que otras,
en términos de su efecto sobre el logro de los objetivos estable-
cidos.

En la practica, lo que el Equipo de Trabajo define es un porcen-
taje (%) de peso relativo, siendo que el total debe ser el 100%.

Veamos un ejemplo a nivel de los Procesos:

MACROPROCESO DE GESTION ADMINISTRATIVA Y FINANCIERA

Gestidn Presupuestaria 30
Gestion Financiera 25
Gestion Administrativa 25
Gestion Contable 20

Total 100
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Cuando se trabaja sobre procesos o subprocesos que suponen
gran cantidad de actividades, la determinacién de la Importancia
Relativa puede tornarse compleja y un poco engorrosa.

Para estos casos, se sugiere aplicar algun método matematico
que simplifique los calculos.

A continuacion se describe una sencilla metodologia de calcu-
lo, tomando un proceso genérico a modo de ejemplo:

SUBPROCESO DE ATENCION DE QUEJAS Y RECLAMOS

ACTIVIDAD

IMPORTANCIA

Presentacion de la queja
Registro de la queja

Evaluacion preliminar

Derivacion a area responsable

Evaluacion final

Ejecucién de acciones correctivas 5

Verificacion de eficacia

Notificacion al ciudadano

Monitoreo continuo

GUiA DE ADMINISTRACION DE RIESGOS

CALCULO (**) RELATIVA (%)
4 4/31*100 12,9
2 2/31*100 6,4
3 3/31*100 9,7
3 9,7
4 12,9

(Puntaje / 16,1
Puntaje Total * 100)
4 12,9
3 9,7
3 9,7
Total 31 -—- 100,0

(*) Puntaje: 1a5, siendo 1 “nada importante” y 5 “muy importante”
(**) % = Puntaje / Puntaje Total * 100

En cuanto a la Relevancia Institucional del Riesgo, el mismo
implica entender el efecto institucional del riesgo, considerando
el contexto estratégico, el impacto hacia la ciudadania y la afec-
tacion de la capacidad de la entidad para cumplir con su Misidn
y Objetivos.

Por ejemplo, corresponderia concluir que, aunque las califica-
ciones por probabilidad e impacto de un riesgo de demora y uno
de cohecho pudieran ser iguales, a nivel institucional estos ries-
gos no son igualmente relevantes.

A efectos practicos, la Relevancia Institucional del Riesgo se
define en porcentaje (%), y puede determinarse aplicando la mis-
ma metodologia explicada para la Importancia Relativa por Nivel.
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Finalmente, la Priorizacion de los Riesgos implica ordenar los
riesgos combinando su calificacién a nivel intrinseco (probabili-
dad e impacto) y su ponderacion por importancia relativa y rele-
vancia institucional.

Una forma practica para establecer el orden de prioridad de
los riesgos es la determinacion del Peso del Riesgo, que se define
segun la siguiente ecuacion:

PR = CR X IRN X RI

Siendo:
PR: Peso del Riesgo
CR: Calificacion del Riesgo (probabilidad x impacto)
IRN: Importancia Relativa por Nivel (%)
RI: Relevancia Institucional (%)

Para finalizar esta etapa, las instituciones publicas pueden de-
finir criterios de abordaje para decidir cdmo enfocar sus esfuer-
zos en la gestion de sus riesgos.

Por ejemplo, la entidad podria considerar solo el tratamiento
de los riesgos significativos, tomando aquellos riesgos cuyo peso
combinado constituya el 80% del peso total del riesgo institucio-
nal.

Otra forma podria ser establecer un valor “umbral” para el
Peso del Riesgo a partir del cual se considere al riesgo como critico.

En los ejemplos ya mencionados en esta Guia, una situacién
intermedia podria corresponder un riesgo con Calificacion 20
(probabilidad Media: 2 x Impacto Moderado: 10), Importancia Re-
lativa del 50% y Relevancia Institucional del 5o%, lo que daria un
Peso de Riesgo Medio de 50.000. En este caso, podria decirse que
todo riesgo con un Peso mayor a 50.000 sera considerado “sig-
nificativo” y, por lo tanto, debera ser gestionado en cuanto a la
definicion de politicas y laimplementacion de acciones de control.

Para permitir la visualizacion y entendimiento de los riesgos
que se presentan para la institucion, facilitando la definicion de
las medidas de respuesta o tratamiento de acuerdo con su nivel
de importancia para la institucion publica, se construyen los lla-
mados Mapas de Riesgo, que no son otra cosa que una matriz
que identifica a los riesgos, listados en el orden de prioridad de-
finido.
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Los Mapas de Riesgos
proveen una vision
general de los riesgos
de la entidad, y
deben realizarse

para los Objetivos
Institucionalesy

para cada uno de los
niveles del Modelo de
Gestion por Procesos
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Politicas de Administracion del Riesgo (tratamiento)

Las Politicas de Administracion de Riesgos permiten estructurar
criterios orientadores para la toma de decisiones, y la definicién
de la estrategia respecto al tratamiento de los riesgos y de sus
efectos al interior de la institucion publica. Traducen la posicidn
del nivel directivo con respecto al manejo de los riesgos.

Los objetivos de este tratamiento son amplios, y podrian resu-

mirse en:

->

Encaminar el accionar de la instituciéon publica hacia el
cumplimiento de su Funcién y Misién, en términos de su
eficiencia, eficacia y efectividad de la funcion del Estado

Establecer los lineamientos a seguir en la
institucion, procurando la proteccién de los
recursos y el uso eficiente de los mismos

Definir claramente las medidas de prevencion, para lograr
la proteccion del Patrimonio Publico, para servir a la
sociedad, y fortaleciendo con ello la confianza publica

Implementar las acciones mas convenientes que posibiliten la
viabilidad técnica, juridica y financiera en el manejo de riesgos

Las opciones de tratamiento de riesgos podrian incluir:

Evitar el riesgo decidiendo no seguir adelante con la
actividad que probablemente crea el riesgo (cuando esto sea
practicable). La accion de evitar o escapar al riesgo puede
ocurrir inadecuadamente a raiz de la tendencia de algunas
personas u organizaciones a tener aversion a los riesgos.

El escape inadecuado al riesgo puede aumentar la sig-
nificancia de otros riesgos o podria conducir a la pér-
dida de oportunidades de obtener beneficios

La aversion al riesgo puede resultar en:

e decisiones de evitar o ignorar riesgos, independien-
temente de la informacién disponible y de los cos-
tos incurridos en el tratamiento de esos riesgos;

« fallas al tratar los riesgos;

« dejar las opciones criticas y/o decisiones a otras partes;

« diferir las decisiones que la organizacion no puede evitar;

« seleccionar una opcion porque representa un riesgo poten-
cial mas bajo, independientemente de los beneficios

Cambiar la probabilidad de ocurrencia a través de acciones de
Prevencion que permitan reducir la probabilidad de pérdidas
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- Cambiar las consecuencias, definiendo acciones de
Proteccion para reducir la magnitud de las pérdidas.
Esto también podria incluir respuesta a la emergencia,
planes de contingencia y de recupero de desastres

- Transferir el riesgo. Esto involucra a otras partes que
sostienen o comparten alguna parte del riesgo. Los
mecanismos incluyen el uso de contratos, seguros
y estructuras organizacionales tales como acuerdos
de participacion privada o sociedades mixtas.
Generalmente hay algun costo financiero o beneficio
asociado a la transferencia de parte del riesgo a otra
organizacion, tal como la prima pagada a los seguros

La transferencia de un riesgo a otras partes, o la trans-
ferencia fisica a otros lugares, reduce el riesgo origi-
nal para la organizacidn que transfiere, pero podria no
disminuir el nivel global de riesgo para la sociedad.

A menudo, tal transferencia de riesgo solo cam-
bia un tipo de riesgo por otro, de forma tal que am-
bas partes terminan con los tipos de riesgos que
estadn mas aptos para tolerar, tratar o retener.

Cuando los riesgos son total o parcialmente transferi-
dos, la organizacién que transfiere el riesgo ha adquirido
un nuevo riesgo, y es que la organizacion a la cual se ha
transferido el riesgo no pueda administrarlo eficazmente.

- Retener el riesgo. Luego que los riesgos han sido
reducidos o transferidos, podrian existir riesgos
residuales que son “retenidos” por la organizacion.

- Los riesgos también podrian ser Aceptados en forma
predeterminada, por ejemplo, cuando se ha definido que
sus consecuencias son aceptables, o cuando la relacion
costo-beneficio de su tratamiento resulta ser negativa.

La seleccion de la opcion mas apropiada implica balancear el
costo de implementacion de cada politica contra los beneficios
derivados de ella. En general, el costo de administrar los riesgos
necesita ser evaluado conjuntamente con los beneficios obteni-
dos. Cuando se pueden obtener grandes cambios en el riesgo con
un costo relativamente bajo, tales opciones deberian ser las im-
plementadas.

Las Politicas de Administracion de Riesgos deben considerar
cuidadosamente los riesgos infrecuentes pero severos que po-
drian justificar acciones de tratamiento de riesgos que no serian
justificables en el terreno de lo estrictamente econémico. Por
ejemplo: cuando el riesgo puede implicar la pérdida de vidas.
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Hay que tener en cuenta que las estrategias de tratamiento
de riesgos podrian por si mismas introducir nuevos riesgos. Estos
riesgos necesitan ser identificados, evaluados, tratados y contro-
lados como parte del proceso iterativo.

Las Politicas de Administracion de Riesgos deben estar enmar-
cadas en el cumplimiento de la normativa legal vigente, y formu-
larse para los distintos niveles del Modelo de Gestion por Procesos.

Gestion del Cambio

Las instituciones deben identificar y administrar los riesgos aso-
ciados con modificaciones en su organizacion, en sus sistemas de
gestion o en sus actividades, antes de introducir dichos cambios,
asegurando que los resultados de estas evaluaciones sean consi-
deradas cuando se determinan las politicas de administracion de
riesgos y los controles correspondientes.

Asimismo, debe tenerse en cuenta que la misma puesta en
marcha de las politicas establecidas podria resultar en modifica-
ciones sobre el contexto analizado, provocando la eliminacion de
algunos riesgos, la modificacion en la probabilidad de ocurrencia
o severidad de otros, y en la posible aparicion de nuevos riesgos.
Por ello, sera prudente y necesario que la organizacion realice re-
visiones periddicas del proceso de gestion de riesgos, asi como de
la definicion de sus politicas correspondientes.

Comunicacion y Consulta

La comunicacion y consulta son importantes a cada paso del pro-
ceso de gestion de riesgos. Resulta clave desarrollar canales de
comunicacion adecuados, tanto para los interesados internos,
como para los externos.

La comunicacién y consulta involucra un dialogo entre los in-
teresados, con esfuerzos focalizados en la participacion, mas que
en un flujo de informacidn de una sola via desde el tomador de
decisiones.

El trabajo en equipo es fundamental para ayudar a definir el
contexto en forma apropiada, para permitir a que los riesgos sean
identificados eficazmente, para reunir distintas areas de especia-
lidad en el analisis de riesgos, para asegurar que se consideran dis-
tintos puntos de vista en la evaluacion de los riesgos y para una
gestion apropiada de cambios durante su tratamiento.

Las percepciones sobre el riesgo pueden variar debido a dife-
rencias en los valores, necesidades, suposiciones, conceptosy pre-
ocupaciones de los interesados, en la medida que estos se relacio-
nen con el riesgo o los aspectos bajo discusion. Es muy probable
que se emitan juicios sobre la aceptabilidad de un riesgo basado
en la percepcién. Dado que los puntos de vista de los interesados
pueden tener un impacto significativo en las decisiones tomadas,
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es importante que sus percepciones del riesgo, asi como sobre los
beneficios esperados, sean identificados, y las razones subyacen-
tes comprendidas y consideradas.

El involucramiento también posibilita el empoderamiento
de los riesgos por parte de las maximas autoridades y del nivel
directivo, y promueve el compromiso de todos los involucrados.
Les permite apreciar los beneficios del control, y la necesidad de
aprobar y sustentar las politicas de tratamiento.

Establecer procesos de comunicacion interna y externa efica-
ces resulta vital para asegurar que aquellos responsables por im-
plementar las politicas de administracion de riesgos, y aquellos
con un interés establecido, comprendan la base sobre la cual se
toman las decisiones y el por qué se requiere de la ejecucion de
determinadas acciones.
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Determinacion
de controles

INTRODUCCION

Los Controles definen las acciones y/o mecanismos necesarios
para prevenir o reducir el impacto de los eventos que ponen en
riesgo la adecuada ejecucion de las actividades y tareas requeri-
das, para el logro de los objetivos de la institucion publica.

Dichas acciones y/o mecanismos permiten prevenir los riesgos,
detectarlos, proteger la institucidon contra posibles pérdidas y co-
rregir las desviaciones que se presentan en el desarrollo normal
de las operaciones. Deben ser suficientes, comprensibles, eficaces,
econdmicas y oportunas.

Conocer la naturaleza de los riesgos su frecuencia y sus conse-
cuencias, permite establecer la mejor forma de tratarlos, a través
de una accién o mecanismo de Control, de tal forma que las acti-
vidadesy el proceso mantengan el curso trazado para alcanzar los
objetivos de la institucion.

Los Controles se disefan en las actividades, dentro de los pro-
cedimientos, y tomando como base los Procesos y Subprocesos
identificados, el Mapa de Riesgos, las Politicas de Riesgos, las Po-
liticas de Operacién y los Procedimientos disefiados.

Los Controles se podrian clasificar en:

-> CONTROLES PREVENTIVOS. Actuan sobre la causa de

los riesgos con el fin de disminuir su probabilidad de

ocurrencia, y constituyen la primera linea de defensa

contra ellos; también acttian para disminuir la

accion de los agentes generadores de los riesgos.

- CONTROLES DETECTIVOS. Se disefian para descubrir un
evento, irregularidad o un resultado no previsto; alertan
sobre la presencia de los riesgos y permiten tomar medidas
inmediatas; pueden ser manuales o computarizados.
Ofrecen la segunda barrera de seguridad frente a los riesgos,
pueden informar y registrar la ocurrencia de los hechos
no deseados, accionar alarmas, bloquear la operacion de
un sistema, monitorear, o alertar a los funcionarios.

- CONTROLES DE PROTECCION. Se aplican para neutralizar los

efectos de los eventos no deseables y el alcance de los dafios
que pueden producir con el fin de minimizarlos o eliminarlos.
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- CONTROLES CORRECTIVOS. Permiten el restablecimiento
de una actividad, después de ser detectado un evento no
deseable, posibilitando la modificacién de las acciones
que propiciaron su ocurrencia. Estos controles se
establecen cuando los anteriores no operan, y permiten
mejorar las deficiencias. Son de tipo administrativo y
requieren politicas o procedimientos para su ejecucion

Para dar mayor claridad a esta clasificacion, podriamos pensar
en una Linea de Tiempo que muestra las distintas fases del desa-
rrollo del Riesgo y su transformacion en un SUCESO, y asi estable-
cer los distintos tipos de controles:

OCURRENCIA
(tiempo cero)

RIESGO SUCESO

( N

Tiempo

)
S CONTROL
L4
)

k ) k CORRECTIVO
CONTROL T CONTROL DE
PREVENTIVO PROTECCION
CONTROL
DETECTIVO
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OBJETIVOS DEL CONTROL OPERACIONAL

Cuando las actividades de Control se implementan efectivamen-
te, le permiten a la entidad:

Disefnar los mecanismos de prevencion, deteccion y proteccion
necesarios para reducir el riesgo, establecer medidas para preve-
nirlo; detectarlo a tiempo para evitar que se presente de nuevo,
restringiendo que su impacto afecte el desarrollo de las activida-
des.

Facilitar el entendimiento y analisis de los riesgos a nivel de
las actividades por parte de todos los funcionarios involucrados
en su ejecucion, a fin de establecer los controles que permitan
neutralizarlos.

Garantizar que al final de la ejecucion de los procesos, se ge-
neren los resultados previstos conforme la institucion lo haya
determinado.

Compromisos y Responsabilidades

La implementacion de los Controles requeridos para mantener
los efectos de los riesgos identificados en niveles tolerables es
responsabilidad del Nivel Directivo quien, a través de los grupos
de trabajo internos, disefia y evalua la efectividad de las acciones
y/o mecanismos de control necesarios.

Finalmente, seran los Directivos y Funcionarios con responsa-
bilidad directa sobre las actividades en cuestion quienes deberan
aplicar eficazmente los controles, de acuerdo a lineamientos es-
tablecidos.

Debe entenderse que la efectividad de los controles requiere
de un proceso de evaluacion continuo, que involucre a todas las
areas organizacionales de la entidad, incluyendo a la Auditoria
Interna Institucional, que tiene bajo su responsabilidad la evalua-
cién independiente.
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METODOLOGIA
Controles Existentes

Por lo general, las organizaciones suelen disponer de una serie de
controles que, con mayor o menor éxito, se despliegan en diferen-
tes procesos de la institucion.

Resulta conveniente, entonces, efectuar un analisis que per-
mita determinar la efectividad de los mismos, a fin de evitar la
ocurrencia de los Riesgos identificados y que se suceden en el de-
sarrollo de las actividades de un proceso.

A partir de los resultados de este analisis se determinara si es-
tos controles son pertinentes o si resultan ineficaces vy, si asi fuera,
se podra establecer la necesidad de realizar ajustes o modificacio-
nes que permitan establecer acciones adecuadas de Control.

La Efectividad de un Control esta medida por su capacidad de
alcanzar larazon de suimplementacion a un costo razonable, y se
mide por la combinacién de su Eficacia y Eficiencia.

Determinacion de la Eficacia del Contro

Se entiende por Eficaz a un control que es capaz de alcanzar el
efecto de prevencion, reduccion o eliminacion de un riesgo iden-
tificado.

Podria decirse que la medida en que un control es capaz de re-
ducir la Calificacion de un Riesgo (combinacion de probabilidad
e impacto - ver Analisis de Riesgo), seria una forma practica de
establecer la eficacia del mismo.

Se entiende que al realizar el analisis de un riesgo, el mismo se
efectua bajo la influencia de los controles existentes.

Numéricamente, la “Eficacia del Control” surge de considerar
que la maxima reduccién para cada nivel de riesgo es la unidad, y
que el resto se define proporcionalmente.

Por ejemplo, si tomamos un Valor del Riesgo Sin Control de
30 (probabilidad alta, impacto moderado) y al aplicar el control
lo reducimos a 20 (probabilidad media, impacto moderado), la
reduccion resultante es de 10.

Sabemos, ademas, que la maxima reduccién posible consiste
en llevar el Valor del Riesgo a 5 (probabilidad baja, impacto leve),
lo que en el caso de nuestro ejemplo implica una reduccion de 25
unidades.

Finalmente, si la reducciéon maxima es de 25, una reduccion de
10 resultara en una Eficacia de 10/25 = 0,40
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La pregunta a
realizar seria:
¢Coémo resultaria
la calificacion de

un determinado
riesgo si el control

no existiera? ¢Seria
mas probable? ;Su
impacto seria mayor?
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Realizando este analisis para todos los niveles de riesgo, pode-
mos construir la siguiente tabla:

VALOR DEL RIESGO

EFICACIA DE LOS

SIN CONTROL CONTROLES

60 40 0,36
30 0,55

20 0,73

15 0,82

10 0,91

5 1,00

40 30 0,29
20 0,57

15 0,71

10 0,86

5 1,00

30 20 0,40
15 0,60

10 0,80

5 1,00

20 15 0,33
10 0,67

5 1,00

15 10 0,50
5 1,00

10 5 1,00

Columna (1) Columna (2) Columna (3)
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Supongamos un riesgo, del cual se conoce la existencia de un
control. Por ejemplo, en un proceso de Licitacion podria plantear-
se el riesgo de corrupcion en la actividad de Apertura de Ofertas.
El hecho de realizar la apertura de manera publica, con la par-
ticipacion de un comité de evaluacion, sin dudas constituye una
accion de control preventivo.

En las condiciones descriptas, con el control activo, el analisis
delriesgo “corrupcion” utilizando la tabla de evaluacion descripta
anteriormente podria generar el siguiente resultado:

e Probabilidad:  baja (1)

« Impacto: grave (20)

» Calificacion: 1X 20 =20

Ahora, pensemos qué pasaria si la accion de control no existie-
ra, si la apertura la hiciera una persona sola en su oficina.

¢Aumentaria la probabilidad de “corrupcion”? Seguramente,
asi seria. Digamos que la probabilidad pasaria a ser alta. (Aumen-
taria suimpacto? No pareciera en este caso, porque ya lo conside-
rdbamos como grave.

Entonces, sin el control, los parametros de analisis quedarian:

e Probabilidad: alta(3)

« Impacto: grave (20)

o Calificacion: 3X20 =60

Yendo a la tabla, ubicamos la calificacion 60 en la columna “sin
control”, y el 20 en la columna “con control”, y para este ultimo,
la eficacia resulta de 0,73 (a continuacion vemos un parcial de la
tabla):

VALOR DEL RIESGO

EFICACIA DE LOS

SIN CONTROL CONTROLES
& 40 0,36
30 0,55
> @ > 0,73
15 0,82
10 0,91
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DETERMINACION DE LA EFICIENCIA DEL CONTROL:

La Eficiencia se asocia al uso racional de los medios con que se
cuenta para alcanzar un objetivo determinado, y esta relaciona-
da con la relacion Costo-Beneficio de la implementacion de un
Control.

Cuando se analizan los costos versus los beneficios, es impor-
tante considerar todos los costos y perjuicios, como asimismo,
todos los beneficios y oportunidades. A menudo, los beneficios
secundarios o colaterales de adoptar una determinada accion de
control pueden ser importantes.

Para los costos de la implementacion del control, se deben te-
ner en cuenta los costos directos e indirectos, la disponibilidad, la
facilidad de implementarlo, los cambios en la operacién normal
de la actividad, etc. Siempre es importante comparar el costo to-
tal de no tomar ninguna accion, contra el aparente ahorro presu-
puestario.

Para medir la relacion costo-beneficio, suelen utilizarse tablas
de correlacion, como la que sigue:

BENEFICIO EFICIENCIA

Alto Muy alta Alta Media
Medio Alta Media Baja
Bajo Media Baja Muy Baja
Bajo Medio Alto
Costo

Finalmente, resulta practico determinar la eficiencia en térmi-
nos numéricos, aplicando una escala de valoracion:

Muy alta 0,9
Alta 0,7
Media 0,5
Baja 0,3
Muy baja 0,1
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Volviendo al ejemplo del proceso de Licitacion, la implemen-
tacion del Comité de Evaluacion de Ofertas, a fin de controlar el
riesgo de corrupcion resulta ser altamente beneficioso y no tener
un costo muy importante, considerando que estara conformado
por funcionarios que ya forman parte de la entidad.

De la tabla, un beneficio Alto, con un costo Bajo, resulta en
una Eficiencia MUY ALTA:

BENEFICIO EFICIENCIA

Alta Media
Medio Alta Media Baja
Bajo Media Baja Muy Baja
Medio Alto

Costo

Y para una Eficiencia MUY ALTA, corresponde un valor de 0,9

Alta 0,7
Media 0,5
Baja 0,3
Muy baja 0,1

DETERMINACION DE LA EFECTIVIDAD DEL CONTROL:
Como dijimos, la Efectividad es la combinacion de la Eficaciay la
Eficiencia, y en la practica se calcula como el promedio de ambas:

Eficacia + Eficiencia
2

Efectividad =
Finalmente, se establece el siguiente criterio de accion con res-
pecto al Control establecido:

- Si Efectividad = 0.60 - Mantener / Implementar el Control
- Si Efectividad < 0.60 = Replantear / Redisenar el Control

En nuestro ejemplo, la Efectividad es (0,73 + 0,9) / 2 = 0,815,y
es mayor que 0,60, por lo que el Control se considera efectivo y

corresponde mantenerlo.
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Diseino de Nuevos Controles

El disefio de nuevos Controles se realiza en base de las politicas
de operacion de la institucion, el analisis y la evaluacion de los
riesgos de las actividades, estableciendo las acciones pertinentes
para mantener los riesgos significativos en un nivel aceptable o
tolerable, de tal forma que no afecten los resultados esperados
de las actividades, y determinando, posteriormente, su efectivi-
dad para el manejo adecuado de los riesgos.

Los Controles deben seguir los lineamientos establecidos en
las Politicas de Administracion de Riesgos, privilegiando las accio-
nes preventivas sobre las de mitigacion.

Como en la mayoria de los procesos de diseio, en el de con-
troles también es fundamental la realizacion de un proceso de
validacion, previo a la fase de implementacion.

La forma mas apropiada para efectuar esta validacion consiste
en evaluar la Efectividad del Control, y para ello puede aplicarse
la misma metodologia y criterios ya definidos para los Controles
Existentes.

Primero se determina la Eficacia, pero realizando el camino in-
verso al de los controles existentes. Se parte desde la calificacion
del riesgo determinada en un escenario “Sin Control”, y a partir
alli se estima la mejora esperada del proceso “Con Control”, una
vez que el control disefiado sea puesto en marcha.

Finalmente, se determina la Eficiencia, como balance entre los
costos y beneficios de la implementacion del control, para luego
calcular la Efectividad esperada.

Si la Efectividad resulta mayor o igual a 0,60, el control se im-
plementa y se estandariza dentro del proceso. Si el resultado es
menor a 0,60 el control debera ser revisado y ajustado.
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CONFORMACION DE EQUIPOS DE TRABA)O

Como fuera expresado anteriormente, la Administracion de Ries-
gos y la determinacion de Controles Operacionales implican una
serie de actividades y tareas que requieren un acabado conoci-
miento de los aspectos intervinientes en los distintos niveles de
la gestion organizacional.

En este sentido, es fundamental la conformacion de Equipos
de Trabajo especializados que garanticen la efectividad del pro-
ceso.

Es clave, entonces, que estos equipos cuenten con un adecua-
do nivel de competencia técnica y de conocimiento practico, ba-
sados en su formacion, experiencia e idoneidad en el trabajo.

Asimismo, resultara absolutamente necesario asegurar un alto
compromiso del Nivel Directivo, que garantice un apoyo irrestric-
to a los Equipos de Trabajo, incluyendo la seleccion de los mejores
talentos disponibles.

Asi, y dependiendo del nivel organizacional donde se pretenda
desplegar la gestion de riesgos y la definicion de controles, se su-
giere considerar el siguiente esquema, a modo de referencia:

NIVEL

Estratégico: Direccionamiento
Objetivos y Planes Ins- . . Estratégico

L AltaD oa
titucionales LRl Modelo de Gestion
Macroprocesos por Procesos
Operativo 1: Planificacidn Operativa
Programas y Proyectos Direccidn Intermedia Modelo de Gestidn
Procesos por Procesos
Operativo 2: Modelo de Gestion
Subprocesos Técnico Operativo por Procesos
Actividades y Tareas Actividades de Control
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GLOSARIO Administracion de Riesgos

Términos y definiciones:

ACEPTACION O RETENCION DE RIESGOS: Acepta-
cion de la carga de la pérdida, o del beneficio a
ganar, de un riesgo en particular.

NOTA 1: Retencion del riesgo incluye la acep-
tacion de riesgos que no han sido identi-
ficados.

NOTA 2: Retencion del riesgo no incluye trata-
mientos que involucran seguros, o trans-
ferencia por otros medios.

NOTA 3: Puede haber variabilidad en el grado
de aceptacion y dependencia de los crite-
rios de riesgo.

ADMINISTRACION DE RIESGOS: Cultura, proce-
sos y estructuras que estan dirigidos hacia la
gestion eficaz de oportunidades y efectos ad-
versos potenciales. Aplicacion sistematica de
politicas, procedimientos y practicas de gestion
a las tareas de identificar, analizar, estimar, eva-
luar, tratar, supervisar y comunicar el riesgo.

AGENTES GENERADORES: todos los sujetos u
objetos que tienen la capacidad de originar un
riesgo; se pueden clasificar en cinco categorias:
personas, materiales, equipos, instalaciones y
entorno.

ANALISIS DE RIESGOS: Uso sistematico de la in-
formacion disponible para determinar cuan fre-
cuentemente pueden ocurrir eventos determi-
nados y la magnitud de las consecuencias, para
establecer el nivel de riesgo.

ANALISIS DE SENSIBILIDAD: Examinar como
varian los resultados de un calculo o modelo
cuando se cambian las hipotesis o suposiciones
individuales.

AUTO-EVALUACION DE CONTROL DE RIESGOS:
Revision periddica y sistematica de los procesos
de gestion para asegurar que el control del ries-
go es aun eficaz y apropiado.

GUiA DE ADMINISTRACION DE RIESGOS

CAUSAS DEL RIESGO: razones o motivos por los
cuales se genera un riesgo. Su identificacion es
necesaria, ya que ellas influyen directamente en
la probabilidad de ocurrencia de los eventos vy,
por lo tanto, tienen incidencia en el estableci-
miento de politicas para su disminucion o elimi-
nacion.

CONSECUENCIA: Hecho o acontecimiento que
sigue o resulta de otro o de un evento
NOTA 4: Puede haber mas de una consecuen-
cia de un mismo evento.
NOTA 5: Las consecuencias pueden estar en el
rango de positivas a negativas.
NOTA 6: Las consecuencias se pueden expre-
sar cualitativa o cuantitativamente.
NOTA 7: Las consecuencias se determinan en
relacion con el logro de objetivos.

CONTROL DE RIESGOS: La parte de la adminis-
tracion de riesgos que involucra la provision de
politicas, normasy procedimientos para mitigar
los riesgos adversos.

cosTo: Cualquier impacto negativo, ya sea di-
recto o indirecto, incluyendo pérdidas de dinero,
de tiempo o de mano de obra, por interrupcio-
nes de imagen organizacional, politicas e intan-
gibles.

CRITERIOS DE RIESGO: Principios u otras reglas
de decision mediante las cuales se evalta la im-
portancia de los riesgos para determinar si se re-
comiendan acciones de tratamiento para ellos.
NOTA: Los criterios de riesgo pueden incluir
costos y beneficios asociados, requeri-
mientos legales, aspectos socioeconomi-
cos y ambientales, las preocupaciones de
los interesados, prioridades y otros aspec-

tos de la evaluacion.
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EVALUACION DE RIESGOS: Proceso de compara-
cion del riesgo estimado contra criterios de ries-
go dados para asistir en la decision de tolerar o
tratar un riesgo.

EVENTO: Hecho imprevisto, o que puede suce-
der.
NOTA 8: El evento puede ser cierto o incierto.
NOTA 9: El evento puede ser una ocurrencia
Unica o una serie de ocurrencias.

EVITAR UN RIESGO: Una decision de no verse in-
volucrado, o una accién de retiro de una situa-
cion de riesgo.

FINANCIAMIENTO DE RIESGOS: Métodos apli-
cados para afrontar el tratamiento de riesgos
(poner en vigencia estructuras e instrumentos)
y las consecuencias economicas o financieras
negativas.

IDENTIFICACION DE RIESGOS: Proceso para de-
terminar qué puede suceder, donde, cuando,
por quéy cémo.

INTERESADOS O PARTES INTERESADAS: Perso-
nas y organizaciones que pueden afectar, ser
afectados, o percibir ser afectados por la deci-
sion o actividad.

PELIGRO: Amenaza o contingencia inminente de
que suceda algun mal.

PERDIDA: Cantidad o cosa perdida. Cualquier
consecuencia negativa, econdmica, financiera o
de otro tipo.

PROBABILIDAD: Intervalo dentro del cual es pro-
bable que ocurra un evento.

NOTA 10: Se pueden utilizar frecuencias, mas
que probabilidades, en la descripcion de
un riesgo.

NOTA 11: Los grados de credibilidad acerca de
la probabilidad se pueden escoger como
clases o ambitos que, dependiendo de la
escala utilizada, se pueden definir como:
bajo / medio / alto, 6
raro / improbable / moderado / probable
/ casi certeza, 6
improbable / remoto / ocasional / proba-
ble / frecuente
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REDUCCION DE RIESGOS: Aplicacion selectiva
de técnicas apropiadas y principios de gestion
aplicados para disminuir la probabilidad, las
consecuencias negativas, o ambas, asociadas a
un riesgo.

RIESGO: Contingencia o proximidad de que suce-
da algo que tendra un impacto en los objetivos.
Se lo mide en términos de una combinacion de
la probabilidad de un evento y su consecuencia.

RIESGO RESIDUAL: El nivel de riesgo restante
luego del tratamiento del riesgo.

TRANSFERENCIA DE RIESGOS: Cambiar la res-
ponsabilidad o compartir con otra parte la car-
ga de la pérdida o el beneficio de la ganancia
relacionada a un riesgo.

NOTA 12: Requerimientos legales u otros apli-
cables pueden limitar, prohibir u obligar a
la transferencia de algunos riesgos.

NOTA 13: La transferencia de riesgos puede
llevarse a cabo mediante seguros u otros
acuerdos.

NOTA 14: La transferencia de riesgos puede
crear nuevos riesgos o modificar un riesgo
existente.

TRATAMIENTO DE RIESGOS: Proceso de seleccidn
e implementacién de medidas para modificar el
riesgo.

NOTA 15: EL término tratamiento del riesgo
es utilizado a veces para las medidas en si
mismas.

NOTA 16: Las medidas de tratamiento de los
riesgos pueden incluir evitar, modificar,
transferir o retener el riesgo.
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Clases de Riesgos

Durante el proceso de identificacion del riesgo, las entidades pue-
den realizar una clasificacion de los mismos, con el fin de formular
politicas de operacion y darles el tratamiento apropiado.

En igual sentido, este analisis podra servir de base para evaluar
elimpacto o consecuencias durante el proceso de analisis del ries-
go contemplado dentro de la metodologia.

Entre las clases de riesgos que pueden presentarse podemos
encontrar:

RIESGO ESTRATEGICO: Se asocia con la forma en que se administra
la entidad. El manejo del riesgo estratégico se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de los ob-
jetivos estratégicos, la clara definicion de politicas, disefio y con-
ceptualizacion de la entidad por parte de la alta direccion.

RIESGOS DE IMAGEN: Estan relacionados con la percepcion vy la
confianza por parte de la ciudadania hacia la institucion.

RIESGOS OPERATIVOS: Comprenden riesgos provenientes del fun-
cionamiento y operatividad de los sistemas de informacion insti-
tucional, del disefio de los procesos, de la estructura de la entidad,
de la articulacion entre dependencias.

RIESGOS FINANCIEROS: Se relacionan con el manejo de los recur-
sos de la entidad que incluyen: la ejecucion presupuestal, la ela-
boracion de los estados financieros, los pagos, manejos de exce-
dentes de tesoreria y el manejo sobre los bienes.

RIESGOS DE CUMPLIMIENTO: Se asocian con la capacidad de la
entidad para cumplir con los requisitos legales, contractuales, de
ética publicay en general con su compromiso ante la comunidad.

RIESGOS DE TECNOLOGIA: Estan relacionados con la capacidad

tecnologica de la entidad para satisfacer sus necesidades actuales
y futuras, y el cumplimiento de la mision.
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