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RESOLUCION N° 3_9/@‘

POR LA CUAL SE APRUEBA LA POLITICA DE SEGURIDAD DFE LA INI*()RMAC:I(Z)N DE LA
DIRECCION ADMINISTRATIVA,

|

Asuncion, 10 f'\ﬂ,QY'Z[}ﬁ

VISTO: La nccesidad de implementar politicas y controles para proteger lo_ activos de la

informacion y establecer ¢l marco de referencia para la regulacion de la actividad intormdatica, su correcta
administracion, buen use y aprovechamicnto de todos los recursos informaticos dt, la Dircecion

Administrativa (Exp. SIME N® 7.810/2013). ¥; 4

CONSIDERANDO;

Que, uno de los objetivos de la Dircecion Administrativa a través del l'JCpﬂr(arm-:nm de
Informitica es brindar un optimo servicio de teenologias de informacion y telecomunicacjones, a fin de
satisfacer las necesidades de las dependencias que conforman la Direccion Superior iy 1a Dircccion
Administeativa, aplicando ta calidad en los scevicios para garantizar el nso adecuado dc los recursos

lecnologicas, B

Que, es imprescindible desarrollar politicas que normen las actividades en’buanto al uso,
Fativa.

aprovechamiento. y resguardo de los bienes y servicios informaticos de la Direccion Adminis

POR TANT(),
LA DIRECTORA ADMINISTRATIVA
RESUELVE:

Art. 1°- Aprobar la Politica de Seguridad de la Informacion de la Direccion Administrativia, conforne al

Anexo que se adjunta y forma parte de la presente resolucion.

Art. 2% Todas las dependencias que no forman parte de la Dircccion Administrativa, dc,erz'm firmar tin
acuerdo de Prestacion de Servicios con ¢l Departamento de Informatica de la (ﬂc ordinacion de
Recursos Administrativos.

Art 3.~ Conformar un Comité de Scpuridad Informatica,
Art. &« Autorizar 4l Comité a implementar los fystrumentos de monitoreo y control nedesarios para el

cumplimiento det reglamento aprobado por el Articulo 9 de fa presente Resolucion.

Art. 5%~ Comunicar a quienes
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FOLITICA DE SEGURIDAD DE LA INFORMACION DE LA D.A.
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ANEXO DE LA RESOLUCION DA N°_ 290 12013
1 INTRODUCCION
La sepuridad de la informacion es Ta proteceidn de la informacién de una mnplm varied: 1cl
con ¢l objeto de asegurar [a continuidad del negocio, minimizar los riesgos. maximizar cl
inversion y aprovechar las oportunidades que pudicran presentarse, '

Conscientes de que fa seguridad informatica se fundamenta en fa existencia de un conjunt
que brinden instrucciones claras y scan of soporte de la alla gerencia y con el objetivo qilu c':i
hereamienta para Ja definicion de los estindares v procesos internos de cada entidad, ‘;L
sigulettes polilicas;

= Personal
[hatos
Software
Hardware
Instalaciones fisicas
Administracion de sepuridad

* 4 & & a8

Los activos de informacidn y los equipos informaticos son reeursos importanies v oy
Institucion. Por tal razdn, la Dircccion Administrativa tiene ¢f deber de preservarlos, utilizarlos
Listo significa que se deben tomar Tas acciones apropiadas para asegurar que la informacion
informaticos estén apropiadamente protegidos de muchas clases de mmenavas y ricsgos tales's
sabotaje. extorsidn, violacion de la privacidad, intrusos, hackers. imterrupeion del ser vmm.
desastres naturales.

La politica cs elaborada tomando come base la culwra de la organizacion y el 4
especializado de sepuridad de los profesionales invotucrados con su aplicacion y comprometimi

Lig importante considerar que para 1a modificacion de una politica de seguridad de Ja DA sé
e Intograr ¢l Comité de Seguridad responsable de definir la politica. :
s Elaborar el documento final.

¢ |Hacer oficial la politica una ver que se tenge definida,

»  Publicar y difundir amplia y adecuadamente esta politica.

1.1 Objetivo del documento

El abjetivo de este documento es determinar las politicas de seguridad de la Informaci
asegurar la capacidad de la Direccion Administrativa (DA) para responder effcazmente ante dess

situaciones de cmergencia gue pudicren afeetar a las dependencias de manera parcial o total,

Proporcionar direceion y apoyo d(_‘ ,L-im
requerimientos del nepocio y las ]C‘YC‘Lﬁﬂ!ﬁ‘}g ifs
i

HC"{DOHdICHTL‘v

Establecer ef warco regul
t‘)ptlmlmunn del uso y aproves hdl

ara la sepuridad de la informacidén de d(,u

i C arnenasids,

'Llornu de 1a

o de politicas

a5 scan una:
definen las

ates de la

L mejorarlos,

los sistemas
somo fraude,

.fmcidunlcs ¥
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debe;

n, huscando
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erdo con los
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1.2 Definiciones, Acronimos y Abreviaciones

M = Mimisterio de Hacienda

DA = Iirecceidn Administrativa,

CRA = Coordinacion de Recursos Administrativos.
UG~ Unidad Operativa de Contrataciones

DGIC  — Direccidén General de Informatica y Comunicaciones
i = Departamenta de Informatica.

T] = Tecenologia de la Informacion.

50 - Ststema Operalivo

1.3 Antecedentes

Para fa realizagion de este documenta se tomd como purio de partida las politicas clc
Departamento de Informatica publicadas en el afio 2008.

1.4 Ambito de aplicacion

Las politicas de sepuridad informatica de la DA son de cumplimiento obligatos
funcionarios de fa Dircecion Administrativa y las demids dependencias con quienes se tengd
acuerdo de prestacion de servicios, La falta de observancia tendrd como consecuencia, fa aplig
sanclones previstas en las normas legales vigentes. i

guridaci del

io para los
firmada un

acion de las

Pt
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ANEXO DE LA RESOLUCION DA N° 290 12013

2 PERSONAS.
2.1 Los foneionarios y la seguridad de la informacién.

La responsabilidad por la sepuridad de [a informacion no es anicamente del Departamento (lc bnformuitic,

es una obligacidn de cada funcionario.

ito en estas
15l

Todo funcionario que utifice tos equipos informdticos de la DA, deberd observar lo preser
potiticas, Su desconocitmiente no exime de las sanciones ocpsionadas por ol 1nuunp!:micnm.
Departamento de Informatica vigilara su cumplimicento.

Los cquipos informaticos de la institucion deberdn utilizarse en un ambiente seguro. considerandose como
tal. aquel en el cual sc han implantado las medidas de conirol apropiadas para proteger L. software, cl
hardware y los datos. Dichas medidas estardn en concordancia con la importancia de [0% datos v la
naturaleza de los riesgos previsibles, ]

2.1 Codigos de identificacion y palabras claves

(a) Las palabras claves o los mecanismos de acceso que les scan otorgados a fos futdionarios son
resporsabilidad exclusiva de eada uno de cllos v no deben ser dividgados a ninguna persona,
4 menos que exista un requerimicnto legal o medie un procedimiento de custodia de claves.
De acuerdo con lo anterior, los usuarios no deben obtener palabras claves u otros) Mecarismos
de aceeso de olros usuarios que pueda permiticles un acceso indebido. ]
La sobicilud de una nueva cuenta o ¢l cambio de privilegios debe ser hecha poe ‘. |
ser debidamente aprobada por el Jefe del area que lo solicita, ]
f.os usuarios son TL‘\[‘J()I“I‘».IMLH de todas las actividades llevadas a cabo con qu codigo de
identificacion de wsuario y sus claves personales. 7
Cuando un empleado es despedido o renuncia a ta Institucion, debe dmachvarau su cuenta
antes de que deje el cargo. :
{¢) Mo se concederdn cuentas g persongs gue no scan funcionarios de la Institucion. ‘E ;

(b} rito y debe
{c)

()

2.1.2 Consideraciones acerca de una contrasens Tuerte.

Los sistemas deberdn obligar al usuario a utilizar una clave fuerte. S enticnde por clave]
contrasenas cuyas caracteristicas las hacen dificil de adivinar, tanto por seres humanos cotm ix;

fuerte a las
r atporitmos

computacionales, Las propledades mas importantes que debe cumpliv una contraseiia unmdua la fuerte son

lag sipuicnies:
{a} Debe tener un minimao de 10 (dier) caracteres.

(b} Wo debe ser evidente. como nombres o cumpleanos personales o familiares, ;

(¢) Debe contener combinacidn de numum lurm (mayUsculas, mintsculas) y]

caracteres especiales. .

(dy Mo debe encontrarse cnun dicejde

(¢} No debe sugerir aspectos corr

{(f) Debhe permanecer cifrada en a

simbolos o

xciuccicma.
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ANEXO DE LA RESOLUCION DA N° 3(7[(] 2]m3

(£) Mo debe ser visible por pantalla al momento de ser In;_.,l(,bddd ni durante la transrlision.

(h} Ll coneepto o considerar, es que ia clave no pueda ser advertida Gietlmenie.

Tambicn se adecuaran a una politica de generacion y de cambio de contraseias que mmmmmgnte deberin

contemplar: -

(1) La conlraseiia debe cambiarse obligatortamente la primera ver que ¢l uwdn
s1slema.

(i) [ebe cambiarse obligatoriamente en un periado maximo de 90 (noventa) dms
slstema solicitar aulomaticamente el cambio de Ta misma al cumplirse el periodo ]

{k) La nucva contraseia debe ser distinta a por 1o menos, a las dltimas 8 (ocho) u‘m:
se debe permitir eb cambio de la misma hasta pasados 3 (tres) dias, @ menos quo‘:
al Administrador por ¢l Responsable de Sepuridad de la informacién o el euperi
det usuario.

(1} Toda vez que ¢l sistema solicite un cambio de contrasefia, debe ingresarse um
la contrasefia anterior y de la nueva,

{m}) Las contrasefias parg nuevos ysuarios deberdn configurarse con un valkor umc
usario y deberd cambiarse luego del primer uso. -

(n} En caso que el Usuario olvide su clave personal, o por dectsion de Seg ul,
Informacian, el Duerio de Datos debe solicitar el mmbm de la clave a través d
disponibles s tal in,

2.1.3 Categorizacion de coenlas de uswario

(§] I!l[’l(,""u'l d]
debiendo el
FASCHAS ¥ T4
den solicitado
s inmediato
[n'n'};‘ﬂ:i(_'n'1 do
O para cada

ll'[ddd de a
[os medios

Todos los sistemas deben contempiar la posibilidad de realizar a L:'LIL}:,UHAILI{H'] de las muuas de los

ustarios o contemplar la interconexion con un software de mangjo centralizado de w

1formaciones

(Lightweight Dircclory Access Protocol - LIDAPY, En cstay categorias se deben incluir fa definicion de los

toles. os permisos, s limitaciones. ete. de cada tipo de cuenta. Bjemplos de categorias:
{a) Usuario privilegiado.
{b) Ulsuarto gendrico.
{c) Usuario de sistema.
(d) Usuario de email.

T

2.1.4 De las cuentas de usuario para personas externas a la institucion

o

En ¢l caso de que se requicra dar acceso a personas externas g i instilucion para realizar .1
manlenimicnta se deherd conte mpldr lo w_{uwnto
{a} Mo esti permilido prestar temporalmente la cuenta de un funcionario.
(b} Mo esta permitide crear una cuenta temporal con los privilezios requeridos gmr
cuestion. ‘]
{¢) El trabajo deberd ser reatizado por un funcionarie responsable con el nw’:.,
ruquwdu el quc‘ dc‘hcm documemm Cadd tarea tcall?ada en Lomp'mia de fa pem

|Etf1!'l tipo de

1 la tarea en

l de aceeso
ona exXtern.

#orge Litds Veg!
sonidn Administrativa ]
win tie RECUIS0S Fmancner.

o=

=
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1.5 Control de la Informacion

2.1.6 Oiros usos

(a)

(h)

(@)

(b)

{€)

{d)
{c)

ANEXO DE LA RESOLUCION DA N¢ 36{0 /2013

Los wsuarios  deben  informar inmediatamente  al
vulnerabitidad encontrada en los sistemas, aparicion de virus o programas S0
intentos de intromisidn yno deben distribuir este tipo de informacion interna o ex
51 se detecta ta presencia de un virus o otro agente potencialmente peligroso, sc. c
P en cuarentena hasta que el problema sea cesuclto.

Departamento  de lnimmzﬂica

toda
spechosos o
ternamente.
LhL"' ponet la

Laos vsuarios no deben instatar soliware en sus compuladores o en servidores 5.}]1 |lns debidas

autorizaciones.
Las usuarios no deben intertar sobrepasar
computadores y redes de la entidad en busea de archivos de otros sin sy i

introducie intencionalmente soflware disefiado para causar dafio o nn]mdr

funcionamiento de los sistemas,
L.os usuarios de PCs
dafio. Para sistemas multinsuario v sislemas de comunicaciones, ¢ A(il11il'li51ri-!(i(€lf
de esos sistemas es responsable de hacer copias de respalde periodicas, Los)
distintos Departamentos son responsables de definir qué informacion debe res
como la frecuencia del respaldo (por cjemplo: diarto, semanat) y el método de:
cjemplo: incremental. 1otal). ;
Los funcionarios no deben suministrar cualguier informacion de la Lﬂt[d"ld a1
externo sin {as autorizaciones respectivas esto incluye los controles dd
informacion vy su respectiva nnplumnl.mun --
Los funciomarios no deben destruir, coplar o distribuir los archivos de la L!i
]')LI'”'I]"\HH e ‘-;P[(. llVﬂ'ﬁ ]
Los funcionarios deben puardar en todo momento la privacidad de Ja m!orm
clientes internos. ;
Todo funcionario gue utilice los recursos de los Sistemas, tiene fa TLHP(JIIH.lhI]I
por fu integridad, confidencialidad, disponibilidad y confiabilidad de la info
maneje, especialmente si dicha informacion ha sido clasificada come critica,

Las equipos informédlicos de la instilucion solo podran ulitizarse para actividaded
trabajo, no pudiendo ser wilizados para otros (nes, tales como: jucyos, pawhun}‘:
personales, .
Para prevenir demandas legales o la introduccion de virus informaticos,
gstrictamente [a instalacion de soflware no autorizado, incluyendo el que haya si
por ¢l propio usuario, Asi mismo. no se permile ef uso de ningan lipo de sofivs
que haya sido previamente aprobade por el Departamento de Informatica,
Mo podran modificarse el hardware vy software
Departatiento de Informatica.

los controles de los ststermnas. id:

ximar 10s
torizacion o
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(1)

3 SOFTWARE
3.1 Administracidn, Operacion y Control del Softwsare

Los funcionarios con funciones y responsabilidades para con ¢f software deben sepuir ]:_
lincamientos para proteger esie activo y la informacion que a través de ¢l se maneje:

31,1 Administracion del Software

(a)

(b

()

512 Adquisicion del Software

(a)

. 2
ANEXQO DE EA RESOLUCION DA N ML/ MO /2013
Siempre que estén disponibles, deben utilizarse los filtros de energia (,lu;
servidores, deben usarse fuentes de poder ininterrumpibles (UPS),

ru:a; en los

Todo medio de almacenamiento a ser utilizado en el cquipa infonmdtico de la institueion,
deberd ser previamente verificado por un software amtivirus, @ los efectos dc;, liberarlos de

posibles virus u otros agentes daiinos,

Los cquipos informiticos deberan estar dispuestos de forma apropiada, 2 lm cfectos de

proteger los datos confidenciales que aparczcan en pantalla a la vista de u,.udlq
djena a la entidad.
El Departamento de Informidtica determinard el formato y apariencia del pr otc,c,tc
pantalia.

El Departamento de Informatica debe contar en todo momento con un inva:nlufi:
deb soltware de su propiedad. el comprado a terceros o desarrollado intéy
adquirido bajo licenciamiento, ¢l entregado v el recibido en comodato. Las)
almacenardn bajo los adecuados niveles de seguridad ¢ incluidas en un]
administracion, cfectiando  continuos  muesireos pars  garantizar la consisi
intormacion alli almacenada, .
Tgualimente, 1odo el software v la documentacion del mismo que posca la 2 nllr:
avisos de dercchos de auter y propiedad intelectual.

Todas las aplicaciones se clasificardn en una de las siguientes (res categorias; )
Mision Critica, Prioritaria y Requerida. Para las de misién critica y p:mfi
ermanecer una LO].}ld actualizada ysu documentacion téonica lﬂ‘&p(.,(.,ti\""i COMao IT
sitio alterno y seguro de custodia.
Fos ambientes de desarrollo de sistemas, pruebas v produceion deben erm.nmc
para su adecuada administracion, operacion, control y sepuridad, Los progri
encuentren en el ambiente de produccién de la DA, se modificaran Onicamente
autorizado, de acuerdo con los procedimientos internos establecidos v en luduﬁ
constderanin planes de contingencia y recuperacion, :

La Entidad debera tener una metodalogia formal para of proceso de adquisicion
de mision eritica o priovitaria a través de terceros que incluya un contrato p'r

tier PUECSOTE

r v fondo de

;i sipulentes

actializada
naments, ef
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ANEXO DE LA RESOLUCION DA N :)?('/O /2013 .

{b) Ll soltware contard con acceso controtado gue permita al propictario del recursd
aceeso al mismo; o software prolegerd los objetos para que los procesos y/o 1o

fos puedan aceeder sin los debidos permises: cada usuario se dentificard por
anico codige de identificacion de usuario y clave, antes de que se le permita
sistema; ¢l soflware auditard Jos eventos en el sistema relacionados con la ség

cumplir con (stas premisas, serd necesario que of soflware tieluya ¢l plan d‘-

aceeso, el plan de auditoria y el de cierre de puertas (ruseras,

Cuando se adquiera wna licencia de uso de software, a través de un pn
contratacion de soltware a la medida. el vendedor depositara cn custodia en |
especiatizada una copia del software adquirido y su documentacion 1éenica resj
corrgspondientes actualizaciones. fgualmente dejard una autorizacion por escritg
Entidad los pueda retirar, cuando por motivos de Tuerza mayor el vendedor dmc,
el mercad. -
Para disminuir fos riesgos sobre la informacion administrada en las dplmduonm
fravés de terceros o las desarroltadas en casa, el docomento de thc,uf:muonc
capitulo relative a la seguridad informatica,

{<)

(d)

3. 5.3 Desarrollo de Software ‘

{1} Bl departamento deberd tener una metodologia formal para el desarrollo de sof)
sistemas de informacion de mision eritica y prioritaria, desarrollos vépidos del
actividades de mantenimiento. las cuales cumplirdn con las politicas, normas, pro

controles y olras convenciones estindares aplicables en ¢l desarrollo de sis

controles desarrollados internamente deberdn ser commo minimo los exigidos cn 44
software que incluyan ef plan de cuentas, el plan de auditoria y el cierre de pue
Adictonalimente, toda solicitud de modificacion al software deberd contar con
Factibilidad y de viabilidad al ipual que las autorizaciones o
Con el propésito de garantizar imegridad y confidencialidad de la
admipistrard el software desarrollado v antes del paso a pruebus. se deberan
pruchas intrinsecas al desarrollo y a ia documentacion téenica respectiva, Para 16
de software se deberdn utilizar herramienas definidas por e DA, de tas cual
certeza que su comportamicnta es scguro y confiable. Solamente las meiones ¢

{b)

documento aprobado de especificaciones de Ja solucidn tecnoldgica, podrin ser dé
Las programadores de software no deberdan conocer las claves utilizadas en mnbmntca de

(c)
produceion,

(d)

apetacion y de seguridad adecuados,

3.1.4 Pruebas de Software
1y Un equipo especializado dg,
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drea responsable de Lﬁbﬁtﬁ
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spectivas dentra de la
infon

Los desarroltlos y/o modificaciones hechos a los sistemas de aplicacion no dLE)Lm
al ambiente de produccion si na se cuenta primero con lo documentacion de u]

restringir ef

s usuarios no
medio de un
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3)

4)

3.1.5 Implantacidn del Sofiware

()

(b)

(d)

(e

3.1.6 M.mtcnimicntn del Roﬁwan

e E>
8§

ANEXO DE LA RESOLUCION DA N* 3%’0 2013 ‘
mal intencienade vy debilidades de seguridad utilizando ]3lLfLHb[LI'ﬂCHtL:
autonwiticas, para lucyo ser compilado @ infciar las pruebas correspondicntes. |

herramientas

Los tipos de procbas minimas a realizar deberan ser previamoernte m!dhh, gicdas por ¢l
Departamente de Inforndica. Para garantizar ta integridad de fa indormacion C:\: produccicn
éstas deberian ser debidamenic planeadas, cjecutadas, documentados y comtrolados sus

resultados, con el fin de garantizar b integridad de ta informacion en pmciumi(ﬁ
ambicnie de pruebas dcbcm ser los mag idéntico, en su conliguracion, al dmb
produccidn. -
Las pruchas sobre cl software desarrollado tanto interna como L‘{ILHLJIHL
contemplar aspectos funcionales, de seguridad v téenicos. Adicionalmente, s¢
revisidn exhaustiva a la documentacidn minima requerida, asi como la rev
procesos de retormo a L versidn anterior, En case que se requirieran las claves dd
para cjecutar pruebas, su insercién y mantenimicento se deberi efcctuar de mang|
departamento de Informitica deberd poseer un cronograma para la ejecucion de
con ¢ fin de cumplic con los compromisos institucionales acordados. déste
afectado en su catendarizacion por eventos en que se tengan que atender desarr
unicamente por exigencias de entes de control externos y/o de la DAL g
Eliminar todas las cuentas, usuarios y/o archivas temporales v de prueha ere ,u;inq
ctapa. ]

Para implementar software mediard una autorizacion por escrito del responsable
Las caracteristicas que son ihnecesarias en el ambicnte informatico de ta DA se¢!
y desactivaran en el momento de la instalacion del software, :

Antes de implementar ¢l software en produceion se verificard gue se haya

divulgacion y entrega de la documentacion, la capacitacion al personal in‘,f'
licenciamiento v los ajustes de pardmetros en el ambiente de produccidon. Se del
cronograma de puesta cb produceion con el fin de minimizar el itnpacto del misn‘ﬁ:
Los madulos cjeeutables nunen deberdn ser trasladados directamente de Jas)
pruchas a las librerias de produccién sin que previamente sean compilados)
asignada para tal efecto, que en ningin momento deberd ser ¢l drea de dL"de()”\
informiticos. :
Los progromas er ¢l ambiente de produccion de la DA, serdn modificados um
personal autorizade y cuando se requicra por fuerza mayor de acuerdo L()I]
institucionales establecidas. ‘.
Los clientes, compafiias comerciales v olros tereeros, deberdn firmar |_1r(,:viamc:1‘ﬂ
que declare que ellos no desensamblardan, modificaran, ni usardn
programas entregados que fueron desarrollados por la Entidad.

indebidamente

Ademas, cl
ente rexl de
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(b)

{¢)

{d)

4 DATOS

4.1 Clasificacion, abmacenamiento y administracion de la Informacion

Fos funcionarios de la entidad son responsables de fa informacion que mancjan y deherds
sigulentes lincamientos para protegerla y evitar péndidas, aceesos no autortzados y utilizacion !h

(misma.

4.1.1 Clasilicacion de Iy Informacion

{2

()

(c)

(d)

{c)

ANEXO DE LA RESOLUCION DA N 3%7 2013
suover fa Entidad contard con un procedimicnto de control de cambios que pdmnt
se realicen las modifeaciones atorizadas,

La documentacion de todos Tos cambios hechos al software
simultdneamente con el proceso de cambio. Se deberd considerar, ademds, qug

en la Entidad. ise

ice gue s6lo

preparara
'l](fﬂ'ld() Ln

tercero cfectie gjuste wl software de la Entidad, éste deberd firmar un 'u:uc‘tdo de no-

divulgacion y utilizaeion no autorizada del mismo.
Para cada mantenimiento, a la version del sofiware de mision critica y pn(_ﬂ
Cntidad. se actualizard el depositado en custodia en o] sitio alterno y el respd
institucidn. Fste soltware y su documentacion se verificardn y certificard su actual]
Las sctualizaciones de software requeride de la lintidad deberan cumg
procedimientos de licenciamiento respectivo. .

Ili:ll'i?! de Ia
Idado en la
Zacion,

ir con los

sepuir los
lebida de ia

Todos los datos de propiedad de la entidad se deben clasificar dentro de lag siguientes

categorias para los datos sensibles: SECRETO, CONFIDENCIAL, PRI\U-UI;‘M'C,)E
datos no sensibles L categoria es PUBLICOL Parg identificar la naturalesa de la i

y para los
‘ormacidn y

tas personas mutorizadas para accesarla se deben wtilizar prefijos como indicadorts gencralkes

tales comor “CRA", “CRI™, “CRI", “GADR", “DA". etc. Toda informaci
confidencial y privadi debe cliguetarse (marcarse) segin las normas de fa l"‘ntid“l:u
datos que se divalguen por cualquier medio deben mostrar la clasificaction de %1
la tnformacion,

Cuando se consolida inforiracion con varias clasificaciones de sensibilidad,
usados deben proteger 1a informacion mas sensible v se debe clasificar con el m
{iL FLle!LLIHH qHL [(‘H'Illi;.‘l'l;ﬁ;l ld ['I]l"\‘l'lld

La informacion que se clasifica dentro de las categorias de sensibilidad debe ldm
ia marca correspondiente v se debe indicar ia fecha en que deja de ser sensibley
para fa informacion que se reclasifica tanto en un nivel inferior como en un mvcl
sensiblidad. -
La responsabilidad para definir [a clasificacion de la informacion debe ser tanto d
la informacion como del drea encargada de la sepuridad informatica en la ¢
adicionalmente, deben tener una programacion para realizar mantenimiento a la‘d
de sensibitidad de la informacion,
Para fa eliminacion de Ta informacion debe seguit procedimientos segurs y <
"‘”“-5} pcn L responsable de los datos &

an  seoretd,
v todos los
zibilidad de

Rm controles

;1‘(1!'['10 nivel

iltcarse con
esto aplica
superior de

cl ducfio de
pranizacidn
lasificacion

chidamente
la entidad,
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ANEXO DE LA RESOLUCION DA N°_ 2490 1013
4.1.2 Almacenamiento de 1a Informacion

4121 Almacenamicnto Masivo y Respalda de Informacion

(a) Toda informacion secreta debe estar cifrada, yva sea que sc encucntre al interior dc la entidad o
externamente, en cualquier medio de almacenamicento, transporte o transmision. ||

(b) Toda informacion seasible debe tener un proceso periddico de respaldo, tener. pisignado un
periodo de retencion determinado, 1a fecha de la Gltima modificacion y la fecha et que deja de
ser sensible o se degrada; sin embargo, la informacion no se debe guardar inddfinidamente
por o cual se debe determinar un periodo mdximo de retencion para el caso en qu ey s¢ haya
especificada este tiempo. ;

(e} La informacion clasificada como sensible (secreta, confidencial o privada) dcm tener un
respaldo, ademids debe tener copias recientes completas en sitio externo a fa entitlad o en un
lugar tejano de donde restde la informacion origen: en case que no se !'t.,n;__dn" gopias de In
informacion eritica no se deben levar g cabo procesos de restauracion puesto qu ? se corre el
TILH”U (fL ]')Li'd(.l ]d I!I'I](.a! C(_')P]d (]li(‘ s l(_"l'lgd

{d) Todos Jos medios fisicos donde la informacion de valor, sensitiva y critica cu:’i'cﬂn]zu:cnacia
por periodos mayores de seis (6) meses, no deben estar sujetos a una rapida .:h,m':-lds-mic'm o
deterioro. -

{c) Los respaldos de informacién de valor o sensible debe tener un proceso pcric')c[ico de
validacion con el fin de garantizar que no ha sufrido ningln deterioro v gue se p hdrd wtilizar
en el momento e que se necesite.

(f} Foda la informacidn comtable. de impuestos, y de tipo lepal debe ser (,onactvcada de acuerdo
con las normas de ley vigentes.

4.1.2.2 Almacenamicnto cn forma impresa o documentos en papel

{a)} La remisidn de informacion sensible tanto por correo iterno como exlerno dLbL _umplir‘ con
los procedimicntos establecidos de manera que se realice en forma segura, ]
(b} Pura todos tos mensajes remitidos en formato libre de texto que contcngan nformacion
sensible para cl negocio debe numerarse cada linea v los documentos oficiales dc la entidad
CILlL se realicen a mano deben ser eserifos con tinta, .

P () La informacidn sensible que aparece en los recibos generados por computador y! cntregadf_us 4
;o v Tos clientes deben ser truncados.
f(/d {d) Todas las copias de documentos secrcios deben ser numeradas lmh\miualmum Ccon usn
i"’ Z" f/ HI]['I'ILH) H(,(,ll{ll(,ld! I')dl,,] ql_.l[“ l-,]'\ p(_.]‘w{_')l'l(l‘; ]L‘;!’)Ol]‘;dhlﬂ_’.“\ ]')U{.,(j-il'l i{_)( d]]f:_)l poil[, amente |()$
documenios e identificar algin faltante de fa misma.

() Cuando se utilicen medios de transmision como ¢l fax, se deben seguir los plc)ueciimientc)s
eatablecidos de tal manera que se asegure (a confidencialidad eantegridad de fa m! rmacion.

- Soie Laiis Vega
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4.1.3 Administracion de [a Informacion
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Cualquier tipo de informacion interna de la entidad no debe ser vendida, 1
intereambiada con terceros para ningn proposito diferente al de la entidad v se d
con Jos procedimientos de autorizacton internos para 105 casos en que se requiera)
Todos los derechos de propiedad intelectual de los productos desarrollados o mad
tos empleados de T institucion, durante ¢l tiempo que dure su eclacion I]h
promedad exclusiva det Departamento de Informéatica,

Los datos y programas de la entidad deben ser modificados dnicamente p
autorizado de acuerdo con los procedimientos establecidos, al igual que ¢l 'ncm
de informaciim debe restringirse nicamente a personal awtorizado,

ansferida o
che cumplir

Hicados por
ral, son de

personal
a bodegas

Cuando la informactin sensible no se estd utilizando se debe puardar en los smcu destinados
para csto, los cuales deben contar con las debidas medidas de seguridad que guzmticcn 50

confidencialidad e integridad.

En cualquier momente, el propictario de bt informacidn con ta participacion dr.,l
de la seguridad informatica y de datos puede reclasificar ol nivel de sumbllldad
aplicado a la informacion,

El acceso a la informacidn seereta se debe otorgar dnicamente a personas L‘w]’)LLIh&
Toda divulpacion de informacion scoereta, confidencial o privada a lerceras Py
estar acompaiiada por un contrato que describa explicitamente qué informacion ek
y cdmo puede o no ser usada.

Toda la Informacion de la organizacion debe contemplar las caracieristicas r.iL
Confidencialidad, Disponibilidad, Auditabilidad, Efectividad, Eficiencia, (.-lll‘ﬂ
Confiabilida.

Todo software gque comprometa la sepuridad del sistema se custodiard Yy
inicaments por ].)CI'QDW'!.[ autorizaco. .

procedimicntos de seguridad establecidos para tal fin,

correspondientes, ademads, ningdn empleado, contratista o consultor debe mm.;rl
retire de la entidad. 3
Todos los medios de almacenamiento utilizados en el proceso de construccion,
distribucion o cifrado de claves se deben someter a un proceso de eliminacion (
tunediatamente despuds de ser usados. :
Toda la informacion histdrica almacenada debe contar con Tos medios, procesos: 3
capaces de manipularla sin inconvenientes, esto teniendo en cuenta la mustmut
sufren las aplicaciones y los datos a través del tiempo.

con el usuario, sus familiares, el prupo de trabajo u oteas asociaciones parecidas. |
El usuvario deberd configurar el protector de pantalla para que se active, coma
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4.1.4 Validaciones, controles y mancjo de crrores

5 POLITICA DE HARDWARE
Adminisieacion,

5.1

La administracion,
telecomunicaciones debe adoptar los siguientes criterios para proteger la integridad téenica de b

5.1.1 Cambios af Hardware

computacionales y de telecomunicaciones
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ANEXO DE LA RESOLUCION DA N* 5’”’/{) /2013

Para reducir la probabilidad de ingreso errdneo de datos de alta "'sl.,n"\ll"[l[[.[ :d,
procedimientos de ingrese de informacién deben contener controles de validacién.

Se deben tener procedimientos de conirol y validaciones para las transacciones
pendientes de procesar, ademids de tiempos determinados para dar la soiucidﬁ
medidas correctivis, 3
Todas las transacciones que ingresen a un sistema de produceion (,ompuuul.md
sujetos a un chequeo razonable, chequeos de edicion y/o validaciones de control:

Todos los crrores cometidos por Jos funcionarios de la entidad y que son detect

clienfes internos deben cumpliv con an proceso de investigacion de ‘u,u(:rd() con

procedimicntos v tempos estublecidos,

mantenimicnto, modernizacion  y  adquisicion e

muntenimiento, modernizacién vy adquisicidn de equipos computacic

Los equipos de computo de la entidad no deben ser allerados ni mejorados
procesador, adicién de memoria o tarjetas) sin el consentimiento, LVdIUdUu
autorizacton del Departamento de Informitica. :
Los funcionarios deben reportar a los entes pertinentes de la entidad v al DL}"L..
Informiticn, sobre dafios o pérdida del equipe gue tenpan a su cuidado v sea pro

lodos los

rechazadas o
y tomar las

0, deben ser

ados por los
b

equipas

nales y de
insttucion.

catmbios de
n téenica y

irtamento de
ipiedad de a

entidad, La intervencion divecta para reparar ¢l equipo estd expresamente brohibidu. El

Plepartamento de Informatica debe proporcionar personal interno o externo pﬂrc
del problema repottado.

Cualquicr falla en tos cquipos informaticos o en la red local, deberd .f'-.
inmediatonente por ¢l usuario que fa detecte. al Departamento de Informidtica,

4 la solucion

e reportada

Los equipos informilicos deben ser protegidos de los riesgos de robo, deattummn 0 mala

utilizacton por ¢l usuarto responsihle de los mismos, ;
La pérdida o robe de euslguier componente de hardware o software dc,erf-J ’H
inmediatamente al Departamente de Informatica. 3
Todos los equipos de la entidad deben estar registrados en un inventario qu
informacion de sus caracteristicas, comfiguracion y ubicacion. :
Para todas tas adquisiciones de hardware se deberdn seguir os canales de {,ompr
procedimientos  definidos por el Departamento de Informdtica, el que se
responsable de ampliar, reducir o consolidar los pedidos realizados por los clientés

Para todos los equipos v sislemas (.L(_,:Hamr jumuun utilivados en procesos de [m)d

entidad. se debe aplicar un pr de control de cambios que g

solo serealicen los cambios ﬂ;},ﬁff}}‘

4 b

hyrocgdimiento de control de ¢4

tr reportado

¢ incluya la

lestindares y
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ANEXO DE LA RESOLUCION DA N* .'?{f[? A TLS 1003 ‘
incluir la documentacion del procese ¢on las respectivas propucstas revisadas, | 1 aprobacion
de las dreas correspondientes y s manera como el cambio fue realizado, ‘

(1) Todos los productos de hardware deben ser registrados por proveedor vy c.: ntar con el
respectiva contrato de mantenimicnto.
(1) Los equipos de informaticos (PC, servidores, cableado, etc.) no deben qurl:us::. IMOVETSE O
reubicarse sin fa aprobacion previa del Departamento de Informatica y el ddmmml;adm: jefeo
coordinador del drea involucrada.

5.1.2 Aceeso fisico v logico

Antes de conectarlos a fa red inlerma todos los servidores de Intranct de ia Ll‘tlld@(i deben ser
autorizados por cl drea responsable del hardware, -
Todos las equipos multivsuarios (servidores y equipos de comunicaciones) dcbc,n e< tar ubicadas
en lugares asegurados para prevenir alleraciones y usos no autorizados. ]
Las hibliotecas de cintas magnéticas, discos y documentos se deben ubicar en aread sestringidas
dentro del centre de edmputo v en %;[10% alternos con  Aeceso umc;drncntl:' 4 personas
autorizadis.

5S¢ prohibe la uttlizacion de hardware o software que permita fa conexidn cxlerma dm ey hacia la
red de datos de la DAL En caso de requeriese, todas s conexiones con los 5;51(,['(1.15. y redes de

ta entidad seran dirigidas a través de dispositivos probados y aprobados por el Departamento

de Informatica y deberdn contar con mecanismos que soporten la infrachtructura de
autenticacion ¥ aulorizacion de usuarios de la DA, 4

Los cquipos de computacion de fa entidad que pueden ser accedidos por tercaros! a través de
diversos canales - como lineas conmutadas, redes de valor agregado, Internet vﬁtroa— deben

ser protepidos por mecanismos de control aprobados por ol drea de seguridad mﬁ:n ntitica y de

datos. i
Las dircceiones internas, configuraciones ¢ informacian relactonada com el disefio dc\‘lm sistemis
de comunicacion y computo de la entidad deben ser res(ringidas, 3 {

Todas das Hneas conmuwtadas que permitan ¢l seceso a la red de comunicacionss o sistemas
muktivsuario deben pasar @ través de un punto de conteol adicionat (firewall) anid. de ingresar
a la red de datos de la DA,

5.1.3 Respaldo y Conlinuidad del Negocio 3
: . oy . i
! // ‘ (1} La administracidn debe proveer, mantener vy dar entrenamiento sobre los! sistemas de

: 3 - ' . P . e
Lir i / proteccion  necesarios para asegurar la continuidad del servicio en los (§istemas de

computacidn criticos, tales como sistemas de deteccion y climinacion de I‘:.:cgﬂ,%sislm)as de
potencia eléetrica suplementarios v sistemas de aire acondicionado, entre otros, !

() Los microcomputadores y estaciones de lrabajo se deben equipar con unidades %L!blumnlm las
de energia eléctrica (LIPS, filtros Llwn 1008, supresores de plcoq de corriente y. en lo posible,
climinadores de corriente ("%‘td(](‘ﬂ-"ﬂﬁ"“’ h’?‘" - I

(¢} Los sistemas de computactonfs &' e r'en 1o posible estar gemgrz’tﬁcamcntc

dispersos, g

A

i
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(d) EI disefio de la red de comunicaciones debe estar de m! forma que se evile u_m;: un purto
critice de falla, como un centro Onico de conmutacion que cause i f_,mdd He wdos los
servicios, i
{e) Los backups de los sistemas de computacion y redes deben ser almacenados Lnf una zong de
fuego diferente de donde reside la informacion original, Las zonas de fuepo vanan de edificio
a edificio y son definidas por el drea de sepuridad de 1a entidad.
() A todo equipo de computo, comunicaciones v demas cqmpm de soporte debe r'.,jd“h’!l"-;d(,, un
mantenimiento preventive periodico, de tal forma que ¢l resgo a fallas se mdntcn;_,d en una
probabilidad de ocurrencia baja.
() Los planes de contingencia y recuperacion de equipos deben ser probados tubularcrmnu, con el
fin de asegurar que ¢l plan sea relevante. efective, préctico y factible de reabizar Cada prigha
debe documentarse y sus resulados y las acciones de correecton deben comunivarse o Ta alta
direecion,

5.1.4 Ofros

I. Taodos los procesos refacionados con el cifrado de datos deben ser ﬁopon'\dm [)I'Gth]hIL['I']Ln[L
por modulos de hardware, Este sistema mimimiza la amenazs de ingenieriits inversa del
software y una revelacién de la(s) clave(s). 3

2. Mingin equipo portatil de LUIHI)LILLL]()!! de la Ingtitucion (faptop. notebook, pa[mlop efe)
debe registrarse como cquipaje de viaje, Estos deben llevarse como equipaje de ritano.

3 Los cquipos portdtiles de computacion que contengan informacion sensible dé:hcn utilizar
software de cifrado para proteger la informacidn. ¥

4. Todo equipo de computo y de comunicaciones de 1o entidad debe fener un nu:ré*m (Igzicer y

Tisico) de idemtifteacion permanente prabado en el equipo, ademds, los mvcntcn ma fisicos se

deben realizar en forma periddica, regular v eficientemente. ;

Todo equipo portatil debe wener Declaracion de Responsabilidad, Ta cual [m,lu_yd instrucciones

de mangjo de informacion y acato de normas internas v de sepuridad para el LdLn de robo o

pérdida.

3
i
A
Ll

1

wh

f %
6 POLITICA DE INSTALACIONES FISICAS :
6.4 Seguridad Fisica l
3!

e CoHd el e erﬂ ‘-(,,"Lll!' 05 "\I "UI{.,I'I o5 ]I]Cd['l']l(,‘]'l O Q6 HE 'l]rl(_ ddd 1 f -1 LOn t‘l IH'I
Todos los funcionarios de la entidad deb suir | puientes fos d i ilx
de salvaguardar los recursos téenicos v humanos de la entidad.

6.1.1 Control de aceeso fisico
La entidad debe contar con los mecaniamos de control de acceso tales como puertas de chundad sistemas
de control con tarjetas inteligentes v sistema de alarmas, en las dependencias que 1a cn[l(léd considere
criticas. i

6.1.1.1 Personas

ar un distintivo o esearapels claramente

d que requieran ingresar a dreas criticas
o

;. Jorge Lasis Vega
Py mr'i|['lm'lr liva ’ i
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6.1.1.2 Equipos y Otros Recursos

6.1.2 Proteecion fisica de Ia informacion

()
(N

{a)

(b

()

(d})

{e)

(1)

H
o
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:
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también deben permanceer escolludos. Ademds, tanto los visitantes como los unplmdm
mencionados dnicamente deben tener acceso a la informacion ¥ TCCITSOS N udnm para &l
desarrollo de sus actividades.

En el evento que los funcionarios dejen de tener vinewlos laborales con fa cntldad todos sus
cOdigos de acceso deben ser cambiados o desactivados. Ademds, en caso de [fmulld.l de la
crearapela o lareta de acceso también deben desactivarse dichos cadigos. :

se debe mantener el registro de acceso del personal awtorizado y de ingresos c.oﬁ el objeto de
facilitar procesos de investigacidn, S

Como mecanismo de prevencion tedos fos empleados y visitantes no deben LO!L'IL! fumar o
beber en el centro de compito o instataciones con equipos teenologicos, al hacerlo estarian
expoticndo los cquipos & dafios eléctricos como a riesgos de LU[“ELITIII’I:ILI(})H sobre los
dispositivos de atmacenamiento,

Las reuniones de trabajo dotde se discule y mangga informacion sensible, se dLbén realizar en
salas cerradas para que personas gjenas a ella no tengan acceso. -

Todos los sistemas de controt de acceso deben ser monitorcados punmmntuncmb

: i

Toda sede v equipo Informitico, ya scan propios o de terceros, que procesen m{mnmu(m para
la entidad o posean un vinculo especial con fa misima, debe cumplie con todas l:{is normas de
seguridad lisica que se emitan, con el {in de evitar ef acoeso a personas no auturizadas @ las
Areas restringidas donde se procese o mantenga informacién secreta, confidencial y privada. y
asepurar la proteccion de los recursos de la platalforma teenologica y su informacion.

Los equipos de computo no deben moverse o reublcarse sin z-:pr()bz-lciﬂr{l proevia del
Departamento de Informatica y el Administrador del Departamento involucrado, |

Todos los equipos propiedad de fa entidad como magquinas de escribir, teléfonos celulares.
equipos portitiles, médems v equipos relacionados con sistemas de informacidt NO podrin
retirarse de (as instalaciones fisicas de la enlidad por ningn personal, a menos que éste
cyente con una autorizacion por cserito del Departamente de Infonmitica y del fRpr(‘m%clhiL
de It dependencia, |

Todo maletin, caja o bolso debe ser revisado por personal de sepuridad tanto al ;nom:,nm de
acceder a las instataciones como al momento de salir de ellas en bisqueda de; jequipos y/o
AECCSOT Iﬂ"\ l(.(.l'lﬂ](}”l((_'l"x i “l'l C'[(., ("V][(!l L‘l II'I MEshin] (_'llf.‘ {‘(]l!ll')()"\ I')H')hll_'!ld(_‘l‘ﬁ [ L‘I !I(.Jl]'l.) ('1L LL]I.H[")()H
de B institucidn sin autorizacion. H

No se debe proveer informacion sobre la ubicacidn del centro de computo, O mecanismao

de sepuridad. g

‘.ﬁ
o1

Toddas las personas que Bboren para la entidad v/o aquetlas designadas por las C:‘znid‘zdw pira
trabajar en actividades particulares (consoltores y contratistas) son responsables: éic‘l adecuado
uso de la informacion suministrada para tal fin por to cual se debe velar por ﬁi{l integridad,
confidencialidad, disponitylidad ),ﬁ,a{ff‘;cﬁ Toda info Ahacion secreta, cofnhdmc,ml y
privada debe estar provista de jﬁ'ﬁf@?}y i ia por fuicn la mancja pdr::l evitar el vso
lnduhrdo ;101 pam de per ‘10[‘[&] ,rfﬁ:’}f?l\&{;
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(b) Al terminal la jornada laboral, los escritorios v dreas de trabajo deben quedar dé%spr‘ovislm de
documentos sensibles que puedan comprometer Jos intereses de la entidad. Estos deben
guedar bajo Have en archivadores, cajas fuertes o demas medios de almacenaiiento fisico
SEZUTOS, ¥

(¢) Las arcas donde se maneja informacion confidencial o critica deben contar con ‘nma;.ﬁ, que
registren las actividades realtzadas por los funcionarios. g

L

6. 1.3 Proteceidn conira desastres t

Dade que cualquier tipo de desastre natural o accidental ocasionado por el hombre (jcmftbﬂ cireuitos,
vandalismo, fuego. fugas quimicas, movimiento de material nuclear, y otras amenazas cte.) pu‘c:dc‘ alectar ¢l
nivel de servicio y la imagen de fa entidad, se debe prever que los equipos de procesamiento v
comunicaciones  se  encucntren  localizados en dreas ascguradas v debidamente ptoic,&,lc[as contra
inundaciones, robos, interferencias electromagnéticas, Tucgo, bumo y demds amenazas que puu:{m interliric
con el buen uso de los cquipos v la continuidad det servicio. 1
3
6.1.4 Planes de emergencia, contingencia y recuperacion E
(a) Ls responsabilidad de la administracion de la Entidad cf preparar, actualizar periddicamente y
regularmente probar los plances de Contingencias. Emergencias y Recuperacion iurcvi(;nd(‘) fu
continuidad de los procesos eriticos para el negocio en el evento de prcac marse  una
interrupcian o degraducion del servicio, I
(b) La Administracion debe cstablecer, mantener y probar periddicamente LI sistema de
comunicacion que permita a los usuarios de la plataforma techoldgica nonﬂp: pumhlm
intromisiones & log sistemas de sepuridad, estos incluyen posibles m!guum:u» POT VirLs,
intromision de hagkers, divalpacion de informacton no aulorizada v d(.b:h([dd(,q del sistema
de seguridad,
{e) El plan de Contingencia y de Recuperacion debe permanecer documentada v ammlimdn de
manera tal gue sca de conoeimiento general v facilmente aplicable en ¢l pyuﬂ.u de la
presencia de on desastre, Permitiendo que los eecursos previstos se encuenfren t{'i spontibles y
aseguren la continuidad de los procesos de negocto, en un tiempo razonable par:aT cada caso y
contemplando  como minime los resgos mds probables de ocurrencia quep afceten su
continuidad. ; %
{d) EI mantenimicnto del plan de Contingencias y Recuperacion generat debe incluir entre otvos
un progeso estandar que integre los planes de  contingencia  para Lmnputadoms y
comunicaciones, asi como también ¢l inventario de hardware. software existente y oz
Procesos que correran manualmente por un periodo de ticimpo. |

7 POLITICA DE ADMINISTRACION DE LA SEGURIDAD INFORMATICA |

Funciones v responsabilidades del Departamento Informatica : z

1

A

4 Téolar ¥y mantener. i)as: politicas,
idades necesarias pElg‘El preservar

7.1.1 Generalidades

1
_ ;o)
. Sorge Luis Voga
Adnipigirativz
Ppotinanin g Reouso: Fnanriams
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y proteger la confidencialidad, disponibilidad e integridad de ta informacion d~ In Entidad
donde ésta resida (aplicaciones, bases de datos, sistemas operativos, ILdL‘S, backups v
medios). ]

El drea de Sepuridad Informdtica, es fa encargada de establecer, mantener v leilJm!]l‘erl Lng
arquitectura de seguridid para b entidad v facililar la incorporacion de pmctwaq de segridad
de la informacion en todas las dependencias. ‘

El arca de Seguridad Informatica debe estar ubicada organizacionalmente dmenud que
tenga autonomia e independenciz frente a las demdas drcas de teenologin tales wmo soporte,
diseito y desarrollo, entre otras. )

Representar a la DA ante organizaciones externas sobre tlemas relacionados a laq lccnnlughn
de I informacion v a la seeuridad de ta informacion.

Promover gque los planes cstratépicos y de operaciones de la DA cstén .11111:::5(105 con las
estrategias de seguridad del Ministerio de Hacicrnda. -

Ll drea de seguridad debe velar porque las excepciones a las politicas de f-,cgundcul esLEn
antorizadas Unicamente por la Direccion Administrativa, de las cuales se! debe dejar
constancia de los ricsgos que en forma consclente se estan asumicndo y ¢l pe rmdo de vigencia
de la excepeion. 3

i
'

7.1.2 Fuaciones de Control |

(a)

{h)

{c)

(d})

{H
(o
(h)

Establecer ¢ implementar un plan de Scguridad que permita controfar el Lntm‘nn topico vy
fisico de la informacion estratégica de Iz entidad, teniendo en cuenta loa"mtmos de
confidencialidad, integridad, auditabilidad, disponibilidad. awtenticidad y o Tepe :diacion de [
informacion,
Participar activamente en los proyeclos informdticos de fa entidad para pmv:fc:lm de las
seguridades adecuadas, gerenciando los de Sepuridad Informatica. ;

Definir tas divectrices bdsicas de Seguridad Informatica para la deseripeion de lm dilerenles
requerimientos en la adguisicion de teenologia (hardware y software) en la [_.ﬂﬂd:ld y velar
porgue s realicen las pruchbas de seguridad 2 los Sistemas de Informacion, 3

Participar activamente en ¢l equipo de trabajo de andlisis, implementacion y mantenimieno
de los perltes de usvario que interacttan con los Sistemas Operativos, Hz-ascé:idu Datos v
Aplicaciones. y velar porque en produccion unicamente estén tos autorizados y vigenies,
Contar con mecanisinos de monttoreo con ¢l tin de detectar oportunamente pu‘:c,cdlmlcmm
inseguros para los Sistemas Operacionales, Aplicatives, Datos v Redes. o

Desarrollar métodos v téenicas para monitorear clectivamente los sistemas de Hl:.’\"[ilrlddd de la
informacion y reportar periodicamente su efectividad a la Alta Direceion. i
Direccionar, recomendar y aconsejar a todos los usuarios de los sisteimas de mfurmduun de la
Direccion Superior en cuanto a la sepuridad de la informacion. :

Interactuar con los mgam%mm de control interne y externo. apoyindolos c' L su aestion
admintstrativa y de ejecucion. i

Asegurar que la organizacion cuente con ambientes independientes de Pesarrollo, Pruchas,
Produccidn y Capacitacion. '
Garantizar gue todos Jos ma
autorizados, probados ¢ u}

. F

s/de mision crilica y prioritaria cstén
n tos requerimientos de los usuarios

10 L1185 ‘Vé’gﬂ
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previamente validados por un prupo especializado y que no comprometan Y seguridad
informatica de Tx organizacion. Ademds. que los sistemas de in!brnmélfm- queden
correclamente documentados y se de la capacitacion necesaria a los usuarios finalds,
(k) El Departamento de [nformatics, ¢s responsable por ia revision continua de las ,'!"’oltm,aa de
Seguridad de la informacion por 1o menos una vez al afio. ;

1

i

7.1.3 Comité de Seauridad Informaitica g
(a} El comité de Sepuridad Informatica seri conformado por los representantes de ld?uﬁ: principales
usuarios informaticos, aprobado por Resolucion DA y liderado por el Depatamento de
Informitica, donde se sustentard el plan de Seguridad Informatica a ¢jecutar c:ﬁg la Entidad,
desarrollado por el drea informatica, analizando s administracion de problemas de seguridad
y se definan las estrateging o implementar que permitan controlar el entorno [0;3100 y {isico de
la informacidn estralégica de la Entidad.

7.1.4 Soporte a Investigaciones

(b) Realizar ef Soporte de las investigaciones sobre violaciones a la seguridad de !né ‘aiﬁtunm Iy
apoyo 4l drea de Seguridad no Tecnologica (Fisica) y presentar los informes ru.pu,lwm a la
Bireccidn de fa Organizacion.

(¢ Investigar, dogumentar ¢ informar a los propictarios de la informacion los muduum de
seguridad tanto Togica como fisica. H

(dy Realizar seguimiento a las acciones disciplinarias y legales asoctindas con fos muduﬂu» de
seguridad investigados, . ;

7.1.5 Elaboracion del Mapa de Riesgo )

o Electuar estudios de andlisis de riespos en Sepuridad  Informdtica para; identificar
oportunamente los eventos o situaciones de fallos en los accesos o on el mmqo de fa
informacion presentados en la Entidad, estableciendao planes de accidn que leny.in controles
para contrarrestarlos y redueir ¢l tiesgo @ un nivel aceptable, t

:E
7.1.6 Phan de Contingencia ﬁ E

(a) Preparar, implementar y mantener ¢l Plan de Emergencia, Contingencia y de Recupct’tuon de
desastres y continuidad del negocio retacionados con teenologia informitica. i

(bY Liderar el proceso de pruchas que se debe cjecutar periddicamente a los) Planes de
Fmergencia, Contingencia v de Recuperacion, H

: i

- . - . i

T.1.7 Capacitacion y Entrenamiento o
(@) Establecer y apoyar a las dreas encargadas en Ja ejecucion de un plan de C"tpd(ltdi: Gn
continuo que permits actualizar a los funcionarios cen ﬂpcctoe de seguridad: informatica

fortaleciendo tx culiura sobre el t‘*m“r'*:»vs'"”'?,?‘y-v“"m. : f
(1) [ur un cnllummu,nm ddLCLmdu a lm’ams :it‘i% “Qdm Y u&u&rma duefios de Ia mfortnacian




