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RESOLUCION No_ (0OS -

POR LA CUAL SE MODIFICA LA RESOLUCION N° 340 DE FECHA 10 DE MAYO DE 2013 Y 5U
ANEXO.

Asuncion. 27 BR0 7T

VISTO: La necesidad de aplicar mejoras continuas para acompafiar ¢l avance tecnologico es
pertinente realizar modificaciones a la Resolucion y Anexo respectivo (Exp. SIME N° 38.885/2014), v;

CONSIDERANDO:

Que, conforme a las sugerencias realizadas por la Direccion de Auditoria Interna (Informe DAL
32/2014) .. Revisar el Articulo N° 3 de la Resolucion y plamtear alternativas...”.

Que, la Unidad de Modemizacion e Innovacion (Nota UMI N°® 62/2014) .. .con respecio ol
Comité de Seguridad Informdtica, se sugiere su conformacion y que responda a lo definido en el marco de
las Politicas de Seguridad aprobadas...”.

Cue, a la fecha no se ha conformado el comité de seguridad et Departamento de Informatica
analizd las alternativas para el cumplimiento de las funciones asignadas al comité, sugirid la modificacion de
la resolucion 340 y su anexo respectivo para designar un encargado de Seguridad de la Informacidn.

POR TANTG,
LA DIRECTORA ADMINISTRATIVA
RESUELVE:

Art. 1°-  Modificar el Anexo de la Resolucién 349 de fecha 10 de mayo de 2013, quedando aprobado el
Anexo que se adjunta a la presente Resolucion.

Art. 2°.-  Modificar el Articulo 3° (Conformar un comité de seguridad informdtica) de la resolucion DA
N? 340 del 10 de mayo de 2013, quedando redactado de la siguiente manera:

Art 3°- Designar un encargado de la Seguridad de la I[nformacién de la Direccion
Administrativa.

Art3°.-  Modificar el Articulo 4° (Aworizar al Comité a implemeniar los instrumentos de monitoreo y
control necesario para el cumplimiento del reglamenio aprobado por el Articulo 17 de la
presente Resolucidn) de la Resolucion ©A N® 340 del 10 de mayo de 2013, quedando redactado
de la siguiente manera:

Art 4°- Autorizar al encargado de la Seguridad de la Informacion de la Direccion
Administrativa a implementar los instrumentos de monitoreo y control necesarios para
el cumplimiento de la politica de seguridad de la informacién de la Direccion
Administrativa.

- Nalalfeloie
C.P. NATALIA PALACIOS
' Direciora”
Direccion Administrativa

Art. 4°~  Comunicar a quiengs corres_&nda y archivar.
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ANEXO DE LA RESOLUCION D.A.N° 60S /2014

Introduccion

La seguridad de Jz informacidn es la proteccion de la informacion de una amplia variedad de
amenazas. con el objeto de asegurar la continuidad del negocio. minimizar los riesgos, maximizar el
retorno de la inversién y aprovechar las oportunidades que pudieran presentarse.

Conscientes de que la seguridad informdrtica se fundamenta en la existencia de un conjunte de
politicas que brinden instrucciones claras y sean el soporte de la alta gerencia y con el objetivo que estas
sean una herraimienta para la definicién de los estandares y procesos internos de cada entidad, se definen
las sigutentes politicas:

¢ Personal

v [Datos

¢ Software

¢  Hardware

e _Instalaciones fisicas

e Administracion de seguridad

Los activos de informacién v los equipos informdticos son recursos importantes y vitales de la
[nstitucidn. Por tal razdn. la D. A, tiene el deber de preservarlos, utilizarlos v mejorarlos. Esto significa
que se deben tomar las acciones apropiadas para asegurar que la informacidn y los sistemas informaticos
estén apropiadamente protegidos de muchas clases de amenazas y riesgos tales como fraude, sabotaje.
extorsidn, violacion de la privacidad, intrusos. hackers, interrupcion del servicio, accidentes y desastres

naturales.

La politica es elaborada tomando como base la cultura de la organizacidn y el conocimiento
especializado de seguridad de los profesionales involucrados con su aplicacién y comprometimiento.

Es importante considerar que para la elaboracién de una politica de seguridad institucional se debe:

e [ntegrar el Comité de Seguridad responsable de definir Ia politica.
s [Claborar ef documento final.

s Hacer oficial la politica una vez que se tenga definida.

e Publicar y difundir amplia y adecuadamente esta politica.

Objetivo del documento

El objetivo de este documenio es determinar las politicas de seguridad de la informacion,
buscando asegurar la capacidad de la Direccidn Administrativa (DA) para responder eficazmente ante
desastres y otras situaciones de emergencia que pudieren afectar a las dependencias de manera parcial o
total.

Proporcionar direccidn y apoyo de la DA para la seguridad de la informacién de acuerdo con ios
requerimientos del negocio y las leyes y regulaciones correspondientes.

Establecer el marco regulatorio de la actividad informatica, su correcta administracion y la
optimizacion del uso y aprovechamiento de todos los recursos informaticos de ta DA,

e S e e W S S S
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ANEXO DE LA RESOLUCION D.A. N°_©0S /2014

Definiciones, Acrénimos y Abreviaciones

MH = Ministeria de Hacienda
DA = Direceidn Administrativa.
CRA = Coordinacion de Recursos Adminjstrativos.
UOC = Umdad Operativa de Contrataciones
DGIC = Direccion General de Informatica y Comunicaciones
Di = Departamentoe de Informética.
TI = Tecnologia de la Informacidn.
SO = Sistema Operativo
Antecedentes

Para la realizacion de este documento se tomé como punto de partida las politicas de seguridad del
Departamento de [nformatica publicadas en el afio 2008.

Ambito de aplicacion

Las politices de seguridad informdtica de la DA son de cumplimiento cbligatoric para los
funcionarios de la Direccidn Administrativa v las demds dependencias con quienes se tenga firmado un
acuerdo de prestacion de servicios. La talta de chservancia tendra como consecuencia, la aplicacion de las
sanciones previstas en las normas legales vigentes.

r/l_.%!;’
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ANEXO DE LA RESOLUCION D.A. N°_ ©OS /2014

PERSONAS.

Los funcionarios y la seguridad de la informacion.
La responsabilidad por la seguridad de la inforimacidn no es unicamente del Departamento de Informatica,
s kha obligacidn de cada funcionario.

Todo funcionario gue utilice los equipos informéticos de la DA, deberé observar lo prescrito en estas
pofiticas. Su desconocimiento no exime de las sanciones ocasionadas por el incumplimiento. El
Departamento de [nformatica vigilard su cumplimiento.

Los equipos informdticos de Ia institucién deberdn utilizarse en un ambiente segurc. considerandose como
tal, aquel en el cual s¢ han implantado las medidas de control apropiadas para proteger el software, el
hardware y los datos. Dichas medidas estardn en concordancia con la importancia de los datos v la
naturaleza de los riesges previsibles.

Cddigos de identificacion y palabras claves

(a) Las palabras claves o los mecanismos de acceso que les sean otorgados a los funcionarios
son responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna
persona, a menos gue exista un requerimiento legal o medie un procedimiento de custodia
de claves. De acuerdo con lo anterior, Jos usuarios no deben obtener palabras claves u otros
mecanismos de acceso de otros usuarios que pueda permitirles un acceso indebido.

(b} La solicitud de una nueva cuenta o e! camhio de privilegios debe ser hecha por escrito y
debe ser debidamente aprobada por el Jefe det drea que lo solicita.

(c) Los usuarios son responsables ce todas las actividades llevadas a cabo con su cédigo de
identificacién de usuario y sus claves personales.

{d) Cuando un empleado es despedido o renuncia a la Institucién, debe desactivarse su cuenta
antes de que deje el cargo.

(e} No se concederdn cuentas a personas que no sean funcionarios de la [nstitucidn,

Consideraciones acerca de una contraseia rebusta:

Los sistemas deberdn obligar al usuario a utilizar una clave fuerte. Se entiende por clave fuerte a las
contrasefias cuyas caracteristicas las hacen dificil de adivinar, tanto por seres humanos como por
algoritmos computacionales. Las propiedades mds importantes que debe cumplir una contrasefia
considerada fuerte son las siguientes:
{a) Debe tener un minimeo de 10 (diez) caracteres.
(b) No debe ser evidente. como nombres o cumpleafios personales v familiares.
(c) Debe contener combinacién de numeros, letras (mayUsculas, minGsculas) y simbolos o
caracteres especiales.
(d) No debe encontrarse en un diccionario.
{e) No debe sugerir aspectos correspendientes a la vida personal o laberal de quien la
selecciona.
(f) Debe permanecer cifrada en archivos ocultos y protegidos.
(g) No debe ser visible por pantalla al momento de ser ingresada ni durante la transmision.
(h) El concepto a considerar, es que ia clave no pueda ser advertida facilmente.
También se adecuardn a una politica de generacion y de cambio de contrasefias que minimamente deberdn

contemplar:

e s
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ANEXO DE LA RESOLUCION D.A. N°_ 605 12014

(a) La confrasefia debe cambiarse obligatoriamente la primera vez que el usuario ingresa al
sistema.

(by Debe cambiarse obligatoriamentte en un periodo maximo de 90 (noventa) dias. debiende el
sisterna solicitar automdticamente el cambio de la misma al cumplirse el periodo.

(c) La nueva contrasefia debe ser distinta a por Jo menos. a las dltimas 8 (ocho) contrasenas y
no se debe permitir el cambio de la misma hasta pasados 3 (tres) dias, a menos que sea
solicitado al Administrador por el Responsable de Seguridad de la Informacién o el superior
inmediato del usuario.

(d) Toda vez que el sistema solicite un cambio de contrasefia, debe ingresarse la confirmacion
de la contrasefia anterior y de la nueva.

(e) Las contrasefias para nuevos usuarios deberan configurarse con un valor nico para cada
usuario y deberda cambiarse tuego del primer uso.

(N En caso que ef Usuario olvide su clave personal, o por decision de Seguridad de la
Informacién, el Duefio de Datos debe solicitar el cambio de la clave a través de los medios
disponibles a tal fin,

Categorizacion de cuentas de usnario
Todos los sistemas deben contemplar la posibilidad de realizar la categorizacion de las cuentas de los
usuarios o contemplar a interconexién con un sofiware de manejo centralizado de informaciones
(Lightweight Directory Access Protocol - LDAP). En estas categorias se deben incluir la definicion de fos
roles, los permisoes, las limitaciones, ¢te. de cada tipo de cuenta. Ejemplos de categorias:

{a) Usnario privilegiado.

{b) Usuario genérico.

{c) Usuario de sistema.

(d) Usuario de email.

De las cuentas de usuario para personas externas a la institucion

En el caso de que se requiera dar acceso a personas externas a la institucidn para realizar algin tipo de
mantenimiento se debera cortemplar lo siguiente:
{a) No estd permitido prestar temporaimente la cuenta de un funcionario.
{b) No csid permitido crear una cuenta temporal con los privilegios requeridos para la tarea en
cuestién,
{c) El trabajo deberd ser realizado por un funcionario responsable con el nivel de acceso
requerido. el que deberd documentar cada tarea realizada en compafia de la persona
externa. Esto a fin de hacer el traspaso del know how {saber hacer} a la [nstitucion.

Control de 1a Informacion

(ay Los usuarios deben informar inmediatamente ai Departamento de [nformatica toda
vulnerabilidad encontrada en los sistemnas, aparicion de virus o programas sospechoscs e
intentos de intromisién vy no deben distribuir este tipo de informacién interna o
externamente.

(b} Si se detecta la presencia de un virus u otro agente potencialmente peligroso, se debe poner
la PC en cuarentena hasta que ¢! problema sea resuelto.

DACANEXO ar Pag. 418
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(c) Los usuarios no deben irstalar software en sus computadores o en servideres sin las debidas
autorizaciones.

(d) Los usuarios no deben infentar sobrepasar los controles de los sistemas, examinar los
computadores y redes de la entidad en busca de archivos de otros sin su autorizacion o
introducir intencionalmente software diseflado para causar dafio ¢ impedir el normal
funcionamiento de los sistemas.

(e) Los usuarios de PCs son responsables de proteger los programas y datos contra pérdida o
dafio. Para sistemas multiusuario y sistemas de comunicaciones, el Administrador de cada
uno de esos sistemas es responsable de hacer copias de respaldo periddicas. Los Jefes de los
distintos Departamentos son responsables de definir qué informacién debe respaldarse, asi
como la frecuencia del respaldo (por ejemplo: diario, semanal) y el método de respaldo {por
gjemplo: incremental, total).

(f) Los funcionarios no deben suministrar cualquier informacidn de la entidad a ningun ente
externo sin las autorizaciones respectivas esto incluye los controles del sistema de
informacién y su respectiva implementacion.

(g) Los funcionarios no deben destruir. copiar o distribuir los archivos de la entidad sin los
permisos respectivos.

(h) Los funcionarios deben guardar en fodo momento la privacidad de la informacién de los
clientes internos.

(i) Todo funcionaric que utilice los recursos de los Sistemas, tiene Ja responsabilidad de velar
por la integridad, confidencialidad. dispenibilidad y confiabilidad de la informacién que
maneje, especialmente si dicha informacién ha sido clasificada como critica.

tros usos

(a) Los equipos informaticos de la institucion sélo podran utilizarse para actividades propias
del trabajo, no pudiendo ser utilizados para otros fines, tales como: juegos. pasatiempos o
trabajos personales.

(b) Para prevenir demandas legales o la introduccion de virus informéticos, se prohibe
estrictamente la instalacion de software no autorizado, incluyendo el que haya sido
adquirido por el propic usuario. Asi mismo, no se permite el uso de ningdn tipo de software,
2 menos gue haya sido previamente aprobado por el Departamento de Informitica.

(¢) No podran modificarse el hardware y software desarrollados, proveidos e instalados por el
Departamento de Informatica.

{d) No estd permitido fumar, comer o beber durante la utilizacién de un eouipo informatico.

(e) Los equipos informéticos deberédn protegerse de riesgos def medio ambiente (poivo, agua,
incendio, etc).

(fy Siempre que estén disponibles, deben utilizarse los filtros de energia eléctrica; en los
servidores, deben usarse fuentes de poder ininterrumpibles (UPS).

{g) Todo medio de almacenamiento a ser utilizado en el equipe informdtico de la institucion.
debera ser previamente verificado por un software antivirus, a los efectos de liberarlos de
pasibles virus u otros agentes dafiinos.

(h) Los equipos informaticos deberdn estar dispuestos de forma apropiada, a los efectos de
proteger los dates confidenciales qus aparezean en pantalla a la vista de cualquier persona
ajena a la entidad.

(1) EIl Departamento de Informdtica determinara el formato y apariencia del protector v fondo
de pantalla.

L e L Tt e ————————— ]
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SOFTWARE

Administracion, Operacior y Coatrol del Software

Les funcionarios con funciones y responsabilidades para con el software deben seguir los siguientes
lineamientos para proteger este activo v [a informacion que a través de él se maneje:

Administracion del Software

(a)

(b)

(c)

El Departamento de Informdtica debe contar en todo momento con un inventario
actualizade del software de su propiedad, el comprado a terceros o desarrolfado
internamente, el adquirido bajo licenciamiento, el entregado y el recibido en comodato. Las
licencias se almacenardn bajo los adecuados niveles de seguridad e incluidas en un sistema
de administracion, efectuands continuos muestreos para garantizar la consistencia de la
informacidn alli almacenada.

lgualmente, toda el software v la documentacion dzl mismo que posea la Entidad inciuirdn
avisos de derechos de autor y propiedad intelectual.

Todas las aplicaciones se clasificaran en una de las siguientes tres categorias:

Mision Critica, Prioritaria y Requerida. Para fas de misién critica y prioritaria deberd
permanecer una copia actualizada v su documentacidn técnica respectiva, come minimo en
un sitie alterno y seguro de custodia.

Los ambientes de desarrollo de sistemas, pruebas y produccidn deben permanecer separados
para su adecuada administracién, cperacién, control y seguridad. Los programas que se
encuentren en el ambiente de preduccion de la DA, se modificardn (nicamente por personal
autorizado, de acuerdo con los procedimientos internos establecidos y en todos los casos se
considerardn planes de contingencia y recuperacién.

Adgquisicion del Software

(a)

(b)

(c)

Lz Entidad debera tener una metodologia formal para el proceso de adquisicién de software
de mision critica o prioritaria a través de ferceros que incluya un contrato pro forma con
cldusulas bésicas para la proteccion de la informacién y del software. asi como para la
documentacion y los respaldos, que protejan los intereses institucionales frenie a las
clausulas entregadas por el vendedor.

El software contard con acceso controlado que permita al propietario del recurso restringir
el acceso al mismo; el software protegera los objetos para que los procesos y/o los usuarics
no los puedan acceder sin ios debidos permisos; cada usuario se identificard por medio de
un unico codigo de identificacion de usuario y clave, antes de que se le permita el acceso al
sistema; el software auditard los eventos en el sistema relacionados con la seguridad. Para
cumplir con éstas premisas, serd necesario que el software incluva el plan de cuentas de
acceso, ef plan de auditoria y el de cierre de puertas traseras.

Cuando se adquiera una licencia de uso de software. a través de un proveedor o la
coniratacidon de software a la medida, el vendedor depositard en custedia en una empresa
especializada una copia del software adquirido vy su documentacién téenica respectiva y sus
correspondientes actualizaciones. [gualmente dejard una autorizacion por escrite para que la
tntidad los pueda retirar, cuando por motivos de fuerza mayor el vendedor deje de existir
en el mercado,

DAANEXGar
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(d) Para disminuir los riesgos sobre la informacion administrada en las aplicaciones adquiridas

a través de terceros o las desarrolladas en casa. el documento de especificaciones incluird un
capitulo relativo a la seguridad informatica.

Desarrollo de Software

(2)

(b

(c)

(d)

El departamento debera tener una metedologia formal para el desarrollo de software de los
sistemas de informacién de misidn critica y prioritaria, desarrollos rapidos del mismo y las
actividades de mantenimiente, las cuales cumplirdn con las politicas, normas,
procedimientos, controles v oiras convenciones estandares aplicables en ¢l desarrollo de
sistemas. Los controles desarrollades internamente deberan ser como minimo los exigidos
en adquisicidn de software que incluyan el plan de cuentas. el plan de auditoria y el cierre
de puertas traseras. Adicionalmente, toda solicitud de modificacién al software debera
contar con estudios de factibilidad v de viabilidad al igual que las autarizaciones respectivas
dentro de la Entidad.

Con el proposito de garantizar integridad y confidencialidad de la informacion que
administrard ¢l software desarrcllado y antes del paso a pruebas, se deberan ejecutar las
pruebas infrinsecas al desarrolio y a ja documentacion técnica respectiva. Para todo
desarrollo de software se deberdn utilizar herramientas definidas por la DA, de las cuales se
fengan certeza que su comportamiento es seguro vy confiable. Solamente las funciones
descritas en el documento aprobado de especificaciones de la solucidn tecnoldgica, podran
ser desarrolladas.

Los programadores de software no deberdn conocer las claves utilizadas en ambientes de
produccidr.

Los desarrollos y/o modificaciones hechos a los sistemas de aplicacion no deberén
trasladarse al ambiente de produccidn si no se cuenta primero con la documentacion de
entrenamiento, operacion v de seguridad adecuados.

Pruebas de Software

(a)

{b)

(c)

DA/ANEXO/ar

Un equipo especializade debera hacer las pruebas en representacion de los usuarios finales.
El drea de desarrolle de sistemas deberd entregar el software desarrollado con cddigos
fuentes al 4rea responsable de ejecutar las pruebas, el cual deberd ser revisado para
encontrar cédigos mal intencionado y debilidades de seguridad utilizando preferiblemente
herramientas automaticas, para luego ser compilado ¢ iniciar las pruebas correspondientes.
Los tipos de pruebas minimas a realizar deberdn ser previamente establecidas por el
Departamento de Informdtica. Para garantizar la integridad de la informacién en produccion
éstas deberdn ser debidamente plancadas. ejecutadas, documentados y controlados sus
resultados, con el fin de garantizar la integridad de la informacién en produccion. Ademds.
el ambiente de pruebas deberd ser los mds idéntico, en su configuracion, al ambiente real de
produceidn.

Las pruebas sobre el software desarrollado tanto interna como externamente deberdn
conternplar aspectos funcionales, de seguridad y téenicos. Adicionalmente, se incluird una
revisidn exhaustiva a la documentacidn minima requerida, asi como la revisién de los
procesos de retorno a la version anterior. Ea caso que se requirieran las claves de
produccién, para ejecutar pruebas, su insercion y mantenimiento se deberd efectuar de
manera segura. El departamento de Informdtica deberda poseer un cronograma para la
gjecucién de las pruebas con el fin de cumpliv con los compromisos institucionales

Pag. 718



-W

ANEXO DE LA RESOLUCION D.A. N° GCS /2014

(d)

acordados, éste se podra ver afectado en su calendarizacién por eventos en gue se tengan
que atender desarroitos rapidos finicamente por exigencias de entes de control externos ¥/o
de Ja DA.
Eliminar todas las cuentas, usuarios y/o archivos temporales y de prueba creados durante
esta etapa.

Implantacion del Software

(2)

(b)

(c)

(d)

(e)

Para implementar software mediard una autorizacion por escrite del responsable para tal fin.
Las caracteristicas que son innecesarias en el ambiente informatico de la DA se
identificardn y desactivarin en el momento de la instalacién del software.

Antes de implementar el softwzre en produccion se verificard que se haya realizado: La
divulgacion y entrega de la documentacion, la capacitacion al personal involucrado. su
licenciamiento y los ajustes de parametros en el ambiente de produccion. Se deberd tener un
cronograma de puesta en produccion con el fin de minimizar el impacto del mismo.

Los moédulos ejecutables nunca deberdn ser trasladados directamente de las librerfas de
prugbas a ias librerias de producecién sin que previamente sean compilados por el area
asignada para tal efecto, que en ningln momento deberd ser el drea de desarrollo de
sistemas informéticos.

Los programas en el ambiente de produccion de la DA, serdn modificados unicamente por
personal autorizado y cuando se requiera por fuerza mayor de acuerdo con las normas
institucionales establecidas.

Los clientes, compaiiias comerciales y ctros terceros, deberan firmar previamente un
acuerdo que declare que ellos no desensamblardn, modificardn. ni usaran indebidamente los
programas entregados gue fueron desarrollados por la Entidad.

Mantenimiento del Software

(a)

(b)

(¢)

(d)

DATOS

El drea de desarrollo de sistemas no hard cambios al software de produccion sin las debidas
autorizaciones por escrite y sin cumplir con los procedimientos establecidos por la Entidad.
A su vez, la Entidad contard con un procedimiento de control de cambios que garantice que
sélo se realicen las modificaciones autorizadas.

La documentacion de todos los cambios hechos al software en fa Entidad, se preparara
simultdneamente con el proceso de cambio. Se debera considerar, ademds. gue cuando un
tercero efectiie ajuste al software de la Entidad. éste deberd firmar un acuerdo de no-
divulgacion y utilizacion no autorizada del mismo.

Para cada mantenimiento, a Ja versién del software de misién critica y prioritaria de la
Entidad. se actualizard el depositado en custodia en el sitio alterno y el respaldado en la
institucion, Este software y su documentacidn se verificardn y certificard su actualizacion.
Las actualizaciones de software requerido de la Entidad deberan cumplit con los
procedimientos de licenciamiento respectivo.

Clasificacion, almacenamiento y administracion de la Informacion

Los funcionarios de la entidad son responsables de la informacién que manejan y deberan seguir los
siguientes lineamientos para protegerta y evitar pérdidas, accesos no autorizados y utilizacién indebida de

la misma,

DA/ANENC ar
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Clasificacion de la Informacion

(a)

(&)

(¢

(d)

(e)

Todos los datos de propiedad de la entidad se deben clasificar dentro de las siguientes
categorias para los datos sensibles: SECRETO, CONFIDENCIAL, PRIVADQ, y para los
datos no sensibles la categoria es PUBLICQ. Para identificar ta naturaleza de la informacion
y las personas autorizadas para accesarla se deben utilizar prefijos como indicadores
genegrales tales como: “CRA”Y, “CRF”, “CRH”, “GAB", “DA”. Toda informacion secreta,
confidencial y privada debe etiqueiarse (marcarse) segun las normas de la Entidad y todos
los datos que se divulguen por cualquier medio deben mostrar la clasificacién de
sensibilidad de la informacion.

Cuando se consolida informacién con varias clasificaciones de sensibilidad. Jos controles
usados deben proteger la informacién mas sensible y se debe clasificar con el maximo nivel
de restriceidn que contenga la misma.

La informacién que se clasifica dentro de las categorias de sensibilidad debe identificarse
con la marca correspondiente vy se debe indicar la fecha en que deja de ser sensible. esto
aplica para la informacion que se reclasifica tanic en un nivel inferior como en un nivel
supetior de sensibilidad.

La responsabilidad para definir la clasificacidn de la informacién debe ser tanto del duefio
de la informacion como del drea encargada de la seguridad informética en la organizacién;
adicionalmente, deben tener una programacion para realizar mantenimiento a la
clasificacién de sensibilidad de la informacién.

Para la eliminacién de Ia informacién debe seguir procedimientos seguros vy debidamente
aprobados por el Depariamento de Informdtica v por ¢l responsable de los datos en la
entidad.

Almacenamiento de la Informacion

Almacenamiento Masivo y Respaido de Informacion

(a)
(b

(¢)

(d}

{e)

(f)

DAANEXOdar

Toda informacion secreta debe estar cifrada, ya sea que se encuentre al interior de la entidad
o externamente, en cualquier medio de almacenamiento, transporte o transmision.

Toda informacién sensible debe tener un proceso periddico de respaldo, tener asignado un
petiodo de retencion determinado, la fecha de la dltima modificacién y la fecha en que deja
de ser sensible o se degrada: sin embargo, la informacién no se debe guardar
indefinidamente por lo cual se debe determinar un periodo méximo de retencién para et
caso en que no se haya especificado este tiempo.

La informacién clasificada como sensible (secreta, confidencial o privada) debe tener un
respatdo, ademds debe tener copias recientes completas en sitio externo a la entidad 0 en un
lugar lejanc de donde reside la informacidn origen; en caso que no se tengan copias de ia
informazion critica no se deben llevar a cabo procesos de restauracion puesto que se corre el
riesgo de perder la (nica copia que se tenga.

Todos Jos medios fisicos donde 1a informacion de valor, sensitiva y critica sea almacenada
por periodos mayores de seis (6) meses, no deben astar sujetos a una rapida degradacion o
deterioro.

Los respaldos de informacién de valor o sensible debe tener un procese periddico de
validacion con el fin de garantizar que no ha sufride ninglin deterioro y que se podra utilizar
en el momento en que se necesite.

Toda la informacién contable, de impuestos, v de tipo legal debe ser conservada de acuerdo
con las normas de ley vigentes,
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Almacenamiento en forma impresa o documentos en papel

(@)
(b

(c)
(d)

(e)

La remisidon de informacidn sensible tanto por correo interno como externo debe cumplir
con los procedimienios establecidos de manera que se realice en forma segura.

Para todos los mensajes remitidos en formato libre de texto que contengan informacion
sensible para el negocio debe numerarse cada linea y los documentas oficiales de la entidad
que se realicen a mano deben ser escritos con tinta.

La informacion sensible que aparece en los recibos generados por Computador y entregados
a los clientes deben ser truncados.

Todas las copias de documentos secretos deben ser numeradas individualmente con un
nimero secuencial para que las personas responsables puedan localizar rdpidamente los
documentos e identificar aigun faltante de la misma,

Cuando se utilicen medios de transmision como el fax, se deben seguir los precedimientos
establecidos de tal manera que se asegure la confidencialidad e integridad de Ia
informacidn.

Administracion de la Informacién

(a)

(b)

(©)

(d)

(e)

(0
(&)

(h)

Cualguier tipo de informacién interna de la entidad no debe ser vendida, transferida o
intercambiada con terceros para ningdn propdsito diferente al de la entidad y se debe
cumplir con los procedimientos de autorizacién internos para o5 casos en que se requiera.
Todos los derechos de propiedad intelectual de los productos desarrollados o modificados
por los empleados de la institucidn, durante el tiempo que dure su refacion laboral, son de
propiedad exclusiva del Departamento de Informatica.

Los datos y programas de la entidad deben ser modificados (nicamente por personal
autorizado de acuerdo con los procedimientos establecidos, al igual que el acceso a bodegas
de informacion debe restringirse unicamente a personal autorizade.

Cuando la informacion sensible no se estd utilizando se debe guardar en los sitios
destinados para esto, los cuales deben contar con las debidas medidas de seguridad que
garanticen su confidencialidad e integridad.

En cualquier momento, el propietario de la informacidn con la participacidn del responsable
de la seguridad informdtica y de datos puede reclasificar el nivel de sensibilidad
inicialmente anlicado a la informacién.

El acceso a la informacidn secreta se debe otorgar Gnicamente a personas especificas.

Toda divulgacion de informacidn secreta, confidencial o privada a terceras personas debe
estar acompaiiada por un contratc que describa explicitamente qué informacidn es
restringida v eémo puede o no ser usada.

Toda la informacion de la organizacion debe contemplar las caracteristicas de Integridad.
Confidencialidad, Disponibilidad, Auditabitidad, Efectividad. Eficiencia, Cumplimiento v
Confiabilidad.

Todo software que comprometa la seguridad del sistema se custodiard y administrard
anicamente por personal autorizado.

La realizacion de copias adicionales de informacién sensible debe cumplir con los
procedimientos de seguridad establecidos para tal fin.

La informacién de la entidad no debe ser divulgada sin contar con los permisos
correspondientes, ademds, ningln empleado, contratista o consultor debe tomaria cuando se
retire de la entidad.

- - - | . . -+ v i ]
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{1} Todos los medios de almacenamiento utilizados en el procese de construccion, asignacion,
distribucion o cifrado de claves se deben someter a un proceso de eliminacion (zeroization)
inmediatamente después de ser usados.

(m) Toda la informacién histérica almacenada debe contar con los medios, procesos v
programas capaces de manipularla sin inconvenientes, esto teniendo en cuenta la
reestructuracion que sufren las aplicaciones y los datos a través del tiempo.

{n) Los usuarios deberan utilizar un sistema robusto de contrasefias que no tenga relacion obvia
con el usuario. sus familiares, el grupo de trabajo u otras asociaciones parecidas.

(o) El usuario deberad configurar el protecior de pantalla para que se active, como méximo, al
cabo de cinco minutos de inactividad y que requiera una contrasefia a) reasumir la actividad,
siempre y cuando este no haya sido configurado por los técnicos del Dpto. de Informatica
dela DA,

(p) Activar el protector de pantaila manualmente, cada vez que se ausente de su oficina.

Validaciones, controles y manejo de errores

{a) Para reducir la probabilidad de ingreso errénea de datos de alta sensibilidad, todos los
procedimientos de ingreso de informacién deben contener controles de validacion.

(b) Se deben tener procedimientos de control y validaciones para las transacciones rechazadas o
pendientes de procesar, ademas de iiempos determinados para dar la solucién y tomar las
medidas correctivas.

(c} Todas las transacciones que ingresen a un sistema de produccién computarizado, deben ser
sujetos a un chequeo razonable, chequeos de edicion y/o validaciones de control.

(d) Todos los errores cometidos por los funcionarios de la entidad y que son detectados por los
clientes internos deben cumplir con un proceso de investigacion de acuerdo con los
procedimientos y tiempos establecidos.

POLITICA DE HARDWARE

Administracion, mantenimiento, modernizacisn y adquisicién de equipos computacionales y de
telecomunicaciones

La administracién, mantenimiento. modernizacion y adquisicion de equipos computacionales y de

telecomunicaciones debe adoptar los siguientes criterios para proteger la integridad técnica de la

institucion.

Cambios al Hardware

(a) Los equipos de computo de la entidad no deben ser alterados ni mejorados {cambios de
procesader, adicion de memoria o tarjetas) sin el consentimienio. evaluacién técnica ¥
autorizacion del Departamento de [nformdtica.

(b) Los funcionarics deben reportar a los entes pertinentes de la entidad y al Departamento de
Informdtica, sobre dafios o pérdida del equipo que tengan a su cuidada y sea propiedad de la
entidad. La intervencién directa para reparar el equipo estd expresamente prohibida. El

N Departamenio de Informatica debe proporcionar personal intemo o externo para la solucién

\/ del problema reportado.

(¢) Cualquier falla en los equinos informaticos o en la red local, deberd ser reportada
inmediatamente por ¢l usuario que la detecte, al Departamento de Informatica.

e e I e s N e e
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(d)
(e)
(f
(g)

(h)

()
)

Los equipes informaticos deben ser protegidos de los riesgos de robo, destruccidn o mala
utilizacion por el usuario responsable de los mismos.

La perdida o robo de cualquier componente de hardware o software deberd ser reportado
inmediatamente al Departamento de Informatica.

Todos los equipos de la entidad deben estar registrados en un inventario que incluya la
informacion de sus caracteristicas, configuracion y ubicacién.

Para todas las adquisiciones de hardware se deberdn seguir los canales de compra
estandares y procedimientos definidos por et Departamenio de Informatica, el que serd el
nico responsable de ampliar, reducir o consolidar los pedidos realizados por los clientes
internos. _

Para todos los equipos v sistemas de comunicacién utilizados en procesos de produccién en
la entidad, se debe aplicar un procedimiento formal de control de cambios que garantice que
solo se realicen los cambios autorizados. Este procedimiento de control de cambios debe
incluir la documentacién del proceso con las respectivas propuestas revisadas, ia aprobacion
de fas dreas ccrrespendientes v la manera como el cambio fue realizado.

Todos los productos de hardware deben ser registrados por proveedor y contar con el
respectivo contrato de mantenimiento.

Los equipos de informéticos (PC, servidores, cableado, etc.) no deben quitarse. moverse o
reubicarse sin Ja aprobacion previa def Departamento de Informadtica y el administrador, jefe
o coordinador del drea involucrada.

Acceso fisico y légico

{a)
{b)
(c)

(d)

(e)

()
(g)

Antes de conectarlos a la red interna todos los servidores de Intranet de la entidad deben ser
autorizados por el drea responsable del hardware.

Todos las equipos multiusuarios {servidores v eguipos de comunicaciones) deben estar
ubicadas en lugares asegurados para prevenir alteraciones y usos no autorizados.

Las bibliotecas de cintas magnéticas, discos y documentos se deben ubicar en areas
restringidas dentro del centro de cdmputo vy en sitios alternos con acceso Unicamente a
personas autorizades.

Se prohibe la utilizacion de hardware o software cue permita la conexion externa desde y
hacia la red de datos de la DA, En caso de requerirse, todas las conexiones con fos sisternas
y redes de la entidad serdn dirigidas a través de dispositivos probados y aprobados por el
Departamento de informdtica y deberan confar con mecanismos que soporten la
infraestructura de autenticacion y autorizacién de usuarios de la DA.

Los equipos de computacion de la entidad que pueden ser accedidos por terceros a través de
diversos canales - como lineas conmutadas, redes de valor agregado, Internet y otros-,
deben ser protegidos por mecanismos de control aprobados por el drea de seguridad
informatica y de datos.

Las direcciones internas, configuraciones e informacion relacionada con el disefio de los
sistemas de comunicacion y compute de la entidad deben ser restringidas.

Todas las lineas conmutadas que permitan el acceso a la red de comunicaciones o ststemas
multiusuario deben pasar a través de un punto de control adicicnal (firewall) antes de
ingresar a la red de datos de [a DA.

Respaldo y Continuidad del Negocio

(a)

DAANEXOsar

La administracion debe proveer. mantener y dar entrenamiento sobre los sistemas de
proteccidn necesarios para asegurar la continuidad del servicio en los sistemas de
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computacion criticos, tales como sistemas de deteccion y eliminacion de fuego. sistemas de
potencia eléctrica suplementarios y sistemas de aire acondicionado, entre otros.

(b) Los microcomputadores y estaciones de trabajo se deben equipar con unidades
suplementarias de energia eléctrica (UPS), filtros eléctricos, supresores de picos de
corriente y. en lo sosible, eliminadores de corriente estatica.

{c) Los sistemas de computaciébn y de comunicaciones deben en lo posible estar
geograficamente dispersos.

(d} El disefio de [a red de comunicaciones debe estar de tal forma que se evite tener un punto
critico de falla, como un centro tinico de conmutacion que cause la caida de todos los
servicios. .

(e} Los backups ce los sistemas de computacién y redes deben ser almacenados en una zona de
fuego diferente de donde reside la informacidn original. Las zonas de fuego varian de
edificio a edificio y son definidas por el drea de seguridad de la entidad.

() A todo equipo de computo. comunicacicnes v demds equipos de soporte debe realizarsele
un mantenimiento preventivo periddico, de tal forma que el riesgo a fallas se mantenga en
una probabilidad de ocurrencia baja.

(g) Los planes de contingencia y recuperacion de equipos deben ser probados regularmente con
el fin de asegurar que el plan sea relevante, efectivo, practico y factible de realizar. Cada
prueba debe documentarse y sus resultados y las acciones de correccién deben comunicarse
a la alta direccion.

Otros

{a) Todos los procesos relacionados con el cifrado de datos deben ser soportados
preferiblemente por médulos de hardware. Este sistema minirmiza la amenaza de ingenieria
inversa del software y una revelacion de la(s) clave(s).

(b} Ningan equipo portatil de computacion de la institucién (laptop, notebeok, palmtop, etc.)
debe registrarse como equipaje de viaje. Estos deben llevarse como equipaje de mano.

(¢ Los equipos portdtiles de computacion que contengan informacidn sensible deben utilizar
software de cifrado para proteger la informacién.

{(d) Todo equipo de compute y de comunicaciones de la entidad debe tener un mimero (logico y
fisico) de identificacion permanente grabado en el equipo, ademads, los inventarios fisicos se
deben realizar en forma periddica, regular y eficientemente. )

(e} Todo equipo portitit debe tener Declaracion de Responsabilidad, la cual incluya
instrucciones de manejo de informacion y acato de normas intermas y de seguridad para el
casao de robo ¢ pérdida.

POLITICA DE INSTALACIONES FiSICAS

Seguridad Fisica

Tedos los funcionarios de la entidad deberdn seguir los siguientes lineamientos de seguridad fisica con el
fin de salvaguardar los recursos técnicos y humanos de la entidad.

Control de acceso fisico

La entidad debe contar con los mecanismos de control de acceso tales como puertas de seguridad. sistemas
de control con tarjetas inteligentes y sistema de alarmas, en las dependencias que la entidad considere
criticas.

DAANEXAD ar Pag. 1318



ANEXO DE LA RESOLUCION D.A. N°_60S /2014

Personas

{a) Los visitantes deben permanecer escoltados vy portar un distintive o escarapela claramente
visible, y las personas que laboran para la entidad que requieran ingresar a areas criticas
también deben permanecer escoltados. Ademds, tante los visitantes como los empleados
mencionados Unicamente deben tener acceso a la informacidn y recursos necesarios para el
desarrollo de sus actividades,

{b) En el evento que los fungionarios dejen de tener vinculos laborales con la entidad todos sus
cddigos de accese deben ser cambiados o desactivados. Ademads, en caso de pérdida de ia
escarapela o tarjeta de acceso también deben desactivarse dichos cédigos.

{c) Se debe mantener el registro de acceso del personal autorizado y de ingresos con el objelo
de facilitar procesos de investigacion.

(d) Como mecanismo de prevencion todos los empleados y visitantes no deben comer, fumar o
beber en el centro de cémputo o instalaciones con equipos tecnolégicos, al hacerlo estarian
exponiendo los equipos a dafios eléctricos como a riesgos de contaminacion sobre los
dispositivos de almacenamiento.

{e) Las reuniones de trabajo donde se discute y maneja informacion sensible, se deben realizar
en salas cerradas para que personas ajenas a ella no tengan acceso.

(f) Todos los sistemas de control de acceso deben ser monitoreados permaneniemente.

Equipos ¥y Otros Recursos

{a) Toda sede y equipe informdtico. ya sean propios o de terceros, que procesen informacion
para la entidad o posean un vinculo especial con la misma, debe cumptir con todas las
normas de seguridad fisica que se emitan, con el fin de evitar el acceso a personas no
autorizadas a las dreas restringidas donde se procese o mantenga informacion secreta.
confidencial y privada. y asegurar la proteccion de fos recursos de la plataforma tecnolégica
y su informacion.

(b} Los equipos de computo no deben moverse o reubicarse sin ia aprobacién previa del
Departamento de Informédtica v el Administrador de] Departamento involucrado.

(¢) Todaos los equipos propiedad de la entidad como méquinas de escribir, teléfonos celulares,
equipos portdtiles, médems y equipos relacionadoes con sistemas de informacion NO podrdn
retirarse de las instalaciones fisicas de la entidad por ningtn personal. a menos que éste
cuente con una autorizacién por escrito del Departamento de Informdtica y del Responsable
de la dependencia.

(d) Todo maletin, caja o bolso debe ser revisado por personal de seguridad tante al momento de
acceder a las instalzciones como al momento de salir de ellas en busqueda de equipos y/o
accesorios tecnoldgicos a fin de evitar el ingreso de equipos prohibidos o el retiro de
equipos de la institucién sin autorizacion.

(e) No se debe proveer informacién sobre la ubicacién del centro de cémputo. como
mecanismo de seguridad.

Proteccion fisica de la informacion

(a) Todas las personas que laboren para la entidad y/o aguellas designadas por las entidades
para trabajar en actividades particulares (consultores y contratistas) son responsables del
adecuado uso de la informacidn suministrada para tal fin por 1o cual se debe velar por su
integridad. confidencialidad, disponibilidad y auditabilidad. Toda informacién secreta,
confidencial y privada debe estar provista de la seguridad necesaria por quien la maneja

para evitar el uso indebido por parte de personal no autorizade.
L e |
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{b) Al terminal la jornada laboral, los escritorios y reas de trabajo deben quedar desprovistos
de documentos sensibles que puedan comprometer los intereses de la entidad. Estos deben
quedar bajo llave en archivadores, cajas fuertes o demds medios de almacenamiento fisico
SEgUros.

{c) Las dreas donde se maneja informacion confidencial ¢ critica deben contar con cdmaras gue
registren las actividades realizadas por los funcionarios.

Proteecian contra desastres

Dado que cualquier tipo de desastre natural o accidental ocasionado por el hombre (cortos circuitos.
vandalismo, fuego, fugas quimicas. movimiento de material nuclear, y otras amenazas etc.) puede afectar
el nivel de servicio y la imagen de la entidad, se debe prever que los equipcs de procesamiento y
comunjcaciones se encuentren localizados en dreas aseguradas y debidamente protegidas contra
inundaciones, robos, interferencias electromagnéticas, fuego, humo y demds amenazas que puedan
interferir con el buen use de los equipos y la continuidad del servicio.

Planes de emergencia, contingencia y recuperacion

(a) Es responsabilidad de la administracién de la Entidad el preparar, actualizar periédicamente
y regularmente probar los planes de Contingencias, Emergencias y Recuperacion previendo
la continuidad de los procesos criticos para el negocic en el evento de presentarse una
interrupcién o degradacion del servicio.

(b) La Administracidn debe establecer, mantener y probar periédicamente el sistema de
comunicacién que permita a los usuarios de la plataforma tecnoldgica notificar posibles
intromisiones a los sistemas de seguridad, estos incluyen posibles infecciones por virus,
intromision de hackers, divulgacién de informacion no autorizada y debilidades del sistema
de seguridad.

(c) El plan de Contingencia v de Recuperacidn debe permanecer documentado y actualizado de
manera tal que sea de conocimiento general y facilmente aplicable en el evento de la
presencia de un desastre. Permitiendo que los recursos previstos se encuentren disponibles v
aseguren la continuidad de los procesos de negocio, en un tiempo razonable para cada caso
y contemplando comeo minimo los riesgos mds probables de ocurrencia que afecten su
continuidad.

{d) El mantenimiento del plan de Contingencias y Recuperacion general debe incluir entre otros
un proceso estdndar que integre los planes de contingencia para computadoras y
comunicaciones. asi como también el inventario de hardware, software existente y los
procesos que correrdn manualmente por un periodo de tiempo.

POLITICA DE ADMINISTRACION DE LA SEGURIDAD INFORMATICA
El encargado de la Seguridad de la Informacion es responsable del disefio y seguimiento de la politica y el
Departamento de Informdtica es responsable de la ejecucion de la misma.

Encargado de la Seguridad de la Informacion de la Direccion Administrativa

Es responsable de la Seguridad de la Informacion de la Direccidn Administrativa cuyas funciones se
detallan a continuacidn:

Funcidn Principal

Es el responsable del disefto y seguimiento de la Politica de Seguridad de la Informacién de la Direccidn
Administrativa, de acuerdo a esta normativa, para asegurar el uso adecuado y resguarde de los activos de
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la informacién, compuesta por los recursos tecnoldgicos y humanos que participan en la generacion de
bienes y servicios informaticos y de comunicacién aplicados al &mbito de 1a Direccidn Administrativa.

Funciones Especificas

Generalidades

(a) Garantizar la formalizacion en la implementacidn de la Politica, por medio de la
firma de los Acuerdos de Prestacién de Servicios entre las dependencias de la
Direccion Superior y la Direccién Administrativa.

(b) Establecer una normativa para el control de cambios en los sistemas, respondiendo a
requerimientos de mantenimientos evolutivos v correctivos, definiendo la secuencia
procedimental, desde la solicitud hasta la puesta en produccion.

(c) Verificar la cobertura de soporte técnico externo, para los equipos criticos que
soportan los sistemas, servidores, unidades de almacenamiento y otros, a fin de
garantizar la continuidad de los servicios, estableciendo una calendarizacién de los
mantenimientos preventivos y correctivos

(d) Definir Jas directrices basicas de Seguridad Informatica para la descripcion de los
requerimientos, especificaciones técnicas, en la adquisicion de tecnologia (hardware
y software) para la Institucidn.

(e) Asegurar la vigencia de licencias de todos los softwares instalados en las equipos de
la institucidn, asi como la actualizacion de los programas antivirus {se podria
reconsiderar)

(f) Realizar simulaciones v pruebas que se deberan ejecutar periddicamente para
comprobar y certificar la efectividad de los planes. (cada cuanto tiempo )

{g) Monitorear los sistemas de seguridad de la informacién y reportar periddicamente,
por defecto o ante requerimientos especiales

Plan de Capacitaciéon y Entrenamiento
{a) Elaborar el Plan Estratégico de Difusion del contenido, mediante la socializacion y
sensibilizacion a los usuarios, dentro de un cronograma establecido.
{(b) Elaborar v ejecutar el Plan de capacitacion y adiestramiento.

Mapa de Riesgo
{(a) Establecer un Mapa de riesgos potenciales, con las recomendaciones a tener en
cuenta para evitar dafios y ataques a la segurtdad de la informacion.

Plan de Contingencia
(f) Disefiar y mantener un Plan de Contingencia, Emergencia y Recuperacion de
desastres, estableciendo claramente las actividades procedimentales de rigor para
tales casos, ademas de calendarizar pruebas y simuiacros para asegurar la
confiabilidad de los sistemas.
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(g) Liderar el proceso de pruebas que se debe ejecutar periodicamente a los Planes de
Emergencia, Contingencia y de Recuperacion.

Pian de Administracion Integral de Recursos

2. Elaborar un Plan de Administracion Integral de Recursos, que involucre al software,
su clasificacion por criticidad, la clasificacion de la informacion por sensibilidad,
accesibilidad fisica y logica a los equipos y sistemas, definicion de las reglas de
contraseflas, y la confidencialidad, responsabilidad y compromise de los usuarios
con respecto a los datos.

3. Definir una reglamentacion especial para el uso de unidades de almacenamiento
externas (pendrives, teléfonos, camaras, y otros dispositivos de conexion usb)

4. Definir una reglamentacidn especial para ei uso de equipos poridtiles (notebooks,
netbooks, tablets, tpads y otros dispositivos), séan institucionales o particulares,
contemplando las medidas para evitar conexiones no autorizadas, fuga de
informacion, usos indebidos, etc.

5. Definir una reglamentacién especial para los accesos a redes inalambricas,
preservando la seguridad ante amenazas o riesgos de conexiones clandestinas ¢ no
autorizadas

6. lnteractuar con los desarrotiadores de sistemas para la definicién de los perfiles de
usuarios de sistemas operativos, base de datos y aplicaciones.

7. Recibir y asignar los permisos de accesos permitidos y restringidos a los usuarios de
los equipos informaticos de las distintas dependencias

8. [Establecer las configuraciones de acceso a recursos compartidos, a sistemas
informdticos e internet de acuerdo al perfil del usuario

9. Recibir las excepciones a la politica de seguridad solicitadas por las dependencias
que estan bajo su cobertura técnica. Analizar, emitir veredicto y comunicar a la
Direccion Administrativa para su expedicion. El informe técnico acerca del pedido,
debera aclarar cudles son los riesgos reales y potenciales que se corren al aceptar la
excepcion.

Plan de Implementacion
(a) Desarrollar un Plan de Implementacion, desde la Planeacidn hasta la implantacion
total, definiendo obietivos, metas, actividades y/o acciones, responsables,
cronogramas de gjecucion, control, monitoreo y evaluacion de resuftados obtenidos.

Soporte a Investigaciones
{a) Investigar y documentar incidentes de seguridad logica y fisica
{b) Realizar seguimiento a las acciones disciplinarias v legales asociadas con los
incidentes de seguridad investigados.
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Plan de respaldo de la informacién
(a) Disefiar, establecer. ejecutar y controlar el cumplimiento del plan de respaldo de la
informacion, previendo procedimientos estandarizados y automatizados y resguardo
seguro de fas copias y proteccion de las cuentas de administracion de recursos
criticos.

Plan de administracion de proyectos T1
(a) Desarrollar un Plan de Administracién de Provectos de TI, para el control y
monitorec de las fases de su desarrollo, estudios de analisis de riesgos y su
tratamiento, control de calidad y evaluacion de resultados. Dentro del mismo, debe
definirse la metodologia unificada para la construccién y documentacion de los
sisterpas.
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